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МЕТОД ПІДВИЩЕННЯ СКРИТНОСТІ СИСТЕМ ПЕРЕДАЧІ ІНФОРМАЦІЇ  

НА ОСНОВІ МОДУЛЯЦІЇ З ОРТОГОНАЛЬНИМ ЧАСТОТНИМ РОЗДІЛЕННЯМ 

І МУЛЬТИПЛЕКСУВАННЯМ ХАОТИЧНИХ ПІДНЕСУЧИХ 
 

Предметом дослідження є процеси формування та обробки сигналів з ортогональним частотним розді-

ленням та мультиплексуванням (OFDM – orthogonal frequency division multiplexing) хаотичних послідов-

ностей для забезпечення необхідного рівня скритності передачі даних. Метою дослідження є синтез 

методу підвищення скритності систем передачі інформації, які використовують сигнали з OFDM-

модуляцією, за допомогою формування піднесучих із застосовуванням аналітичного сигналу та хаотич-

ного відображення поліному Чебишева першого роду третього порядку. Це надасть можливість забез-

печити надійний захист інформації в радіотехнічних системах передачі інформації, які використовують 

сигнали з OFDM-модуляцією, завдяки високому рівню структурної та Independent аnd Identically 

Distributed (IID) (ступінь маскування сигналу під шум) - скритності сигналів. Завдання: дослідити ефек-

тивність розробленого методу підвищення скритності систем передачі інформації за допомогою чисе-

льного оціннювання рівня структурної та IID-скритності. Дослідити якість відновлення замаскованої 

інформації на приймальній стороні. Використовуваними методами є: для формування та обробки хао-

тичних піднесучих в сигналі з OFDM-модуляцією  – методи нелінійної динаміки, підходи формування ана-

літичного хаотичного сигналу та методи статистичної теорії обробки спостережень; для оцінки рівня 

структурної та IID-скритності – теорія стеганографії, метод нелінійного аналізу часового ряду, засно-

ваний на використанні Brock Dechert Scheinkman (BDS) - статистики. Отримано наступні результати: 

синтезовано метод підвищення скритності систем передачі інформації, заснований на використанні си-

гналів з OFDM-модуляцією хаотичних піднесучих. Проведено оцінювання рівня структурної та IID-

скритності сигналів, які сформовано за допомогою запропонованого методу. Встановлено, що в порівня-

ні з системами, які застосовують гармонічні сигнали з OFDM-модуляцією, хаотичні сигнали з OFDM-

модуляцією здатні забезпечити вищий рівень IID-скритності. Це підтверджується отриманими резуль-

татами візуального, частотного, статистичного та динамічного аналізу. Для оцінювання рівня струк-

турної скритності оцінено затрати на виявлення сформованих сигналів із заданою ймовірністю. Отри-

мані результати показали, що рівень структурної скритності збільшився у 2…2,5 рази. Показано, що для 

забезпечення необхідного рівня відновлення сформованого сигналу відношення сигнал/шум на вході прий-

мача має бути більшим 4 дБ. Висновки. Наукова новизна отриманих результатів полягає у наступному: 

вперше отримано метод формування піднесучих для сигналів з OFDM-модуляцією на основі використан-

ня аналітичного сигналу та поліному Чебишева першого роду третього порядку. Запропонований метод 

забезпечує необхідний рівень структурної та IID-скритності систем передачі інформації, в порівнянні зі 

звичайними методами формування сигналів з OFDM-модуляцією, через схожість сформованих сигналів з 

“білим” шумом. При цьому запропонований метод надає можливість використовувати такі сигнали у 

радіотехнічних системах передачі інформації. 
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Вступ 
 

Стрімкий розвиток систем передачі інформації 

(СПІ) зумовлює застосування різних підходів до 

розроблення нових та вдосконалення існуючих ви-

дів сигналів, де одним з найбільш перспективних є 

широкосмугові сигнали (ШСС) [1]. ШСС широко 

застосовуються в сучасних високошвидкісних СПІ 

стандартів WiMax, LTE (long term evolution), під час 

передачі інформації цифрового телебачення (DVB-T 

(digital video broadcasting-terrestrial)) і радіо (DRM 

(digital radio mondiale)). При цьому в перерахованих 

стандартах використовуються ШСС з ортогональ-

ним частотним розділенням з мультиплексуванням 

(OFDM – orthogonal frequency division 

multiplexing) [2]. Сигнали з OFDM-модуляцією до-
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зволяють не лише підвищити інформаційну ємність 

системи при обмеженій смузі пропускання, але і 

швидкість прийомо-передачі інформації, збільшити 

скритність і завадозахищеність СПІ [3-5]. 

Однак зі збільшенням об’ємів інформації, що 

передається актуальним стає питання її надійного 

захисту від несанкціонованого доступу [6, 7]. Це 

може бути досягнуто шляхом забезпечення [8, 9]: 

- енергетичної скритності сигналів, яка направ-

лена на суттєве ускладнення виявлення сигналу за-

собами радіоелектронної розвідки (РЕР); 

- структурної скритності сигналів, яка характе-

ризується затратами засобів РЕР, які необхідні для 

виявлення структури і параметрів сигналу [10]; 

- інформаційної скритності сигналів, яка харак-

теризується здатністю протистояти мірам, направ-

леним на викриття змісту інформації, що передаєть-

ся. Вона може бути забезпечена криптографічними 

методами шифрування інформації; 

- Independent and Identically Distributed (IID) - 

скритності сигналів, яка характеризує скритність 

сигналів із точки зору їх маскування під шум [9, 13]. 

А саме, показує близькість “образу” сигналу в псев-

дофазовому просторі до “образу” “білого” шуму. 

В умовах масового застосування СПІ із сигна-

лами з OFDM-модуляцією, криптографічні методи 

приховування інформації здатні забезпечити необ-

хідний рівень її інформаційної скритності. Напри-

клад, у роботі [12] запропоновано здійснювати ши-

фрування інформації за допомогою використання 

алгоритму кубика Рубіка. Проведенні статистичні 

тести показують,  що така система здатна забезпечи-

ти високий рівень інформаційної скритності. Але в 

той же час, у роботах авторів [13] показано, що такі 

сигнали мають низький рівень структурної та IID-

скритності, що робить обмеженим їх подальше ви-

користання під час організації скритного ра-

діозв’язку, особливо в СПІ спеціального призначен-

ня. Тому необхідно розробити такі методи форму-

вання сигналів з OFDM-модуляцією для скритної 

передачі інформації, при використанні яких витрати 

часу й технічних засобів РЕР на їх пошук були б 

настільки великими, що стали б недоцільними, тоб-

то сигнали мали б високий рівень структурної та 

IID-скритності. 

Таким чином, актуальність наукового дослі-

дження полягає у розробленні методу скритної пе-

редачі інформації з одночасно високим рівнем стру-

ктурної та IID-скритності з використанням сигналів 

з OFDM-модуляцією. 

Для вирішення цієї проблеми в роботі [14] за-

пропонована схема, використання якої надає змогу 

суттєво підвищити рівень захисту інформації від 

перехвату при використанні сигналів з OFDM-

модуляцією. Авторами пропонується здійснювати 

збільшення арсеналу можливих реалізацій сигналів з 

OFDM-модуляцією, за рахунок використання псев-

довипадкової зміни декількох параметрів сигналу, 

як по частоті, так і за часом. Отримані результати 

вказують на високий рівень структурної скритності 

такої СПІ, однак рівень IID-скритності залишається 

незадовільним. Також, у роботі [15] запропоновано 

варіант підвищення структурної скритності СПІ за-

снованої на використанні сигналів з OFDM-

модуляцією. Він полягає в тому, що для передачі 

повідомлень пропонується використовувати сфор-

мовані стохастичним чином ортогональні системи 

сигналів, які описуються власними векторами діаго-

нальних позитивно визначених симетричних мат-

риць. При цьому, використовується властивість ор-

тогональності власних векторів. Запропонований 

метод дає змогу значно підвищити структурну скри-

тність сигналів з OFDM-модуляцією. Але він є об-

числювально складним та не забезпечує високий 

рівень IID-скритності. 

Останнім часом для вирішення питання, щодо 

підвищення одночасно рівня і структурної, і IID-

скритності СПІ пропонується використовувати хао-

тичні сигнали та послідовності [16-18]. У таких СПІ, 

навіть невелика зміна керуючого параметра дає на-

дійно зафіксовану зміну характеру сигналу, що 

створює велику кількість можливих реалізацій для 

модуляції повідомлень. Також хаотичні сигнали 

здатні забезпечити необхідний рівень IID-скрит-

ності, оскільки під час спектрального та кореляцій-

ного аналізу є візуально схожими із шумом спосте-

реження.  

Під час розроблення перших СПІ з викорис-

танням хаотичних послідовностей були зроблені 

припущення, що спостережуваний сигнал є шумо-

подібним, тобто сигнал маскується під шум і має 

близькі до нього статистичні характеристики. У по-

дальшому методами нелінійної динаміки було пока-

зано, що для більшості простих моделей динамічно-

го хаосу можна знайти “образи” в псевдофазовому 

просторі, які є структурованими, на відміну від, 

шуму спостереження з незалежними значеннями. 

Таким чином, аналіз ступеню однорідності “образів” 

хаотичних сигналів у псевдофазовому просторі мо-

же привести до компрометації сигналів. Для підви-

щення рівня скритності хаотичних сигналів, тобто 

“руйнування” структури “образу” в псевдофазовому 

просторі в роботі [19] авторами запропоновано ви-

користовувати лінійне інтегральне перетворення 

“білого” шуму з ядром Мандельброта і його дискре-

тні апроксимації. Лінійно-перетворена хаотична 

послідовність отримується шляхом заміни в пере-

творені “білого” шуму хаотичною послідовністю. У 

роботі [9] для “руйнування” структурованості “об-

разу” хаотичного сигналу запропоновано викорис-
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товувати аналітичні хаотичні послідовності (АХП), 

представлені у вигляді коливального процесу. Про-

ведені дослідження були направлені на вибір часто-

ти модуляції АХП, яка впливає на структуру “обра-

зу” в псевдофазовому просторі і варіант викорис-

тання АХП для скритної передачі бінарних повідо-

млень. Результати показали, що правильний вибір 

частоти модуляції дає можливість забезпечити не-

обхідний рівень IID-скритності. Запропоновані ав-

торами методи дають змогу суттєво змінити статис-

тичні характеристики вихідної послідовності (сиг-

налу), приближуючи їх до характеристик “білого” 

шуму. Однак, недоліком запропонованих методів є 

те, що сформовані сигнали є дискретними. Це уне-

можливлює їх практичне застосування в радіотехні-

чних СПІ. 

В роботі [20] запропоновано метод поперед-

нього кодування сигналів з OFDM-модуляцією з 

застосуванням хаотичних послідовностей. Викорис-

тання даного методу дає змогу досягти більшу про-

пуску здатність СПІ, порівняно з класичним мето-

дом формування сигналів з OFDM-модуляцією.  

В [21] на прикладі динамічної системи Лоренца та 

відображень Енона й Бернулі, проведено моделю-

вання інформаційного каналу з використанням хао-

тичних сигналів нелінійних динамічних систем. 

Аналіз автокореляційних функцій сформованих си-

гналів показав, що вони мають вигляд, подібний до 

автокореляційної функції стаціонарного “білого” 

шуму. Це може вказувати на високий рівень IID-

скритності. Однак авторами не проводились дослі-

дження рівня скритності сигналів, сформованих за-

пропонованими методами, що робить неможливим її 

подальше використання для організації скритного 

радіозв’язку. 

В роботі [11] авторами запропоновано метод 

прихованої передачі інформації в системах з OFDM-

модуляцією. Кожна піднесуча сигналу з OFDM-

модуляцією генерувалась з використанням поліно-

мів Чебишева першого роду різних порядків. Отри-

мані результати вказують на високий рівень IID-

скритності. Але авторами не показано спосіб відно-

влення такого повідомлення на приймальній сторо-

ні, що унеможливлює його використання в СПІ. 

В [22] запропоновано метод шифрування даних 

у сигналах з OFDM-модуляцією на фізичному рівні. 

При цьому псевдовипадкова послідовність для ши-

фрування інформації формується за допомогою ло-

гістичного відображення, властивістю якого є те, що 

при певних початкових умовах воно показує хаоти-

чну поведінку. В [23] запропоновано метод шифру-

вання даних у сигналах з OFDM-модуляцією з вико-

ристанням фракталів в хаотичній формі. Об’єднання 

вхідних даних з псевдовипадковою фрактальною 

послідовністю, у вигляді хаосу, дає змогу покращи-

ти інформаційну скритність системи. Це підтвер-

джується тим, що час, витрачений на отримання 

інформації сторонньою особою без знання ключа, 

складає роки. В [24] запропоновано метод захисту 

даних від несанкціонованих атак з використанням 

матриці скремблювання символів сузір’я сигналів з 

OFDM-модуляцією, яка базується на ключі, отрима-

ному за допомогою одновимірної нелінійної дина-

мічної системи, з використанням логістичного відо-

браження. При введенні неправильних початкових 

умов, навіть з 4-ма знаками після коми, буде отри-

мана абсолютно інша послідовність, що призведе до 

формування помилкових сузір’їв, і як наслідок, це 

забезпечить надійний захист даних від несанкціоно-

ваного доступу. Запропоновані методи забезпечу-

ють необхідний рівень інформаційної скритності, 

але при цьому рівень структурної та IID-скритності 

залишається незадовільним. Також у роботах авто-

рів [25, 26] запропоновані способи підвищення рівня 

інформаційної скритності сигналів з OFDM-моду-

ляцією за допомогою використання хаотичних пос-

лідовностей. Отримані технічні рішення дають змо-

гу забезпечити високий рівень інформаційної скрит-

ності, при цьому, їх загальними недоліками є неза-

довільний рівень структурної, IID-скритності та мо-

жливість застосування лише під час передачі інфор-

мації оптичними лініями зв’язку.  

Зазначене вище вказує, що проблема забезпе-

чення одночасно високого рівня структурної та IID – 

скритності сигналів у радіотехнічних СПІ є досить 

гострою й до цього часу невирішеною в більшості 

прикладних задач. При цьому враховуючи широке 

використання СПІ, що застосовують сигнали з 

OFDM-модуляцією, постає питання забезпечення 

надійного захисту інформації, що циркулює в них. 

Перераховані проблеми можуть бути вирішені за 

допомогою використання хаотичних послідовностей 

під час формування піднесучих у сигналах з OFDM-

модуляцією. Таким чином, науково-прикладною 

задачею є розроблення методу формування сигналів 

з OFDM-модуляцією з використанням хаотичних 

послідовностей, який зможе забезпечити одночасно 

високий рівень структурної та IID-скритності. 

Метою дослідження є розроблення методу під-

вищення скритності СПІ з використанням сигналів з 

OFDM-модуляцією та хаотичних піднесучих.  

 

1. Метод підвищення скритності  

передачі інформації в системах  

з ортогональним частотним розділенням 

і мультиплексуванням 
 

Основою існуючого методу формування сигна-

лів з OFDM-модуляцією є те, що смуга пропускання 

каналу розбивається на групу з N ортогональних 
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вузьких смуг (піднесучих). При цьому, сигнал на 

всіх піднесучих передається одночасно, що дає змо-

гу забезпечити високу швидкість передачі даних при 

невеликій швидкості передачі в кожній піднесучій. 

Формування підканалів з ортогональними піднесу-

чими відбувається за допомогою використання про-

цедури оберненого швидкого перетворення Фур’є, а 

відновлення – прямого швидкого перетворення 

Фур’є. Проте формування піднесучих у сигналах з 

OFDM-модуляцією відбувається за допомогою ви-

користання гармонічних функцій, які не здатні за-

безпечити необхідний рівень структурної та IID-

скритності. 

Тому, метод підвищення скритності в системах, 

що використовують сигнали з OFDM-модуляцією, 

пропонується будувати за допомогою використання 

піднесучих, модуляцію інформації, у яких здійсню-

вати за допомогою хаотичних послідовностей.    

Під час формування хаотичних піднесучих для 

сигналів з OFDM-модуляцією будемо використову-

вати одномірне хаотичне відображення поліному 

Чебишева першого роду 3-го порядку (рис. 1): 

 

3
n 1 n nx 4x -3x ,     (1) 

 

де n=0…N-1 – кількість відліків у послідовності; 

     x0 – початкове значення послідовності.  

 

 
а) 

 
б) 

Рис. 1. Реалізація одномірного хаотичного  

відображення поліному Чебишева 1-го роду  

3-го порядку (а) та “образ” в псевдофазовому  

просторі (б) 

 

Використання хаотичних сигналів, сформова-

них відображеннями поліномів Чебишева, обумов-

лено тим, що всі характеристики таких відображень 

є ідентичними незалежно від порядку поліному, а 

енергетичні спектри рівномірні, як у “білого” шуму. 

Це вказує на здатність сформованих таким чином 

сигналів забезпечити необхідний рівень структурної 

та IID-скритності СПІ. 

Для “руйнування” структурованості “образу” 

(1) у псевдофазовому просторі, так як і в роботі [9], 

будемо використовувати концепцію аналітичного 

сигналу. З цією метою для виразу (1), на множині 

дискретних значень можливо отримати аналітичний 

сигнал у комплексній формі, відповідно до виразу: 

 

n n nx x jy ,      (2) 

 

де yn={y0, y1,…,yN-1}: уявна частина аналітичного 

сигналу задана перетворенням Гільберта вхідної 

послідовності xn={x0, x1,…,xN-1}: 

 

 
N 1

k 0

x(n)
y n .

(n - k)
Σ







   (3) 

 

Застосування перетворення Гільберта забезпе-

чує однозначне визначення обвідної An і повної 

фази ψn сигналу, значення яких обчислюються від-

повідно до виразів: 

 

2 2
n n n nA A x y ,      (4) 

та 

n
n n

n

x
A arctan .

y

 
    

 
   (5) 

 

Після перенесення комплексної амплітуди на 

гармонічну частоту модуляції ω одержимо аналіти-

чну хаотичну послідовність (АХП) у вигляді: 

 

j n
n n n ns Re(A e ) A cos( n).             (6) 

 

На рис. 2 показаний “образ” у псевдофазовому 

просторі АХП із параметрами x0=0,86, N=500, 

ω=4,25. 

 

 
 

Рис. 2. “Образ” в псевдофазовому просторі  

сформованої аналітичної хаотичної послідовності  
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З аналізу рис. 1, 2 видно, що запропонований 

метод перетворення хаотичного процесу значно 

ускладнює структуру “образу” в псевдофазовому 

просторі, а також зменшує взаємну кореляцію між 

значеннями процесу, тобто робить його візуально 

близьким до “образу” “білого” шуму (рис. 3). Це 

надає можливість говорити про ймовірне підвищен-

ня скритності сформованих АХП. 

 

 
 

Рис. 3.“Образ” в псевдофазовому просторі  

“білого” шуму 

 

Для підтвердження цього необхідно розрахува-

ти значення BDS-статистики wBDS, яка вважається 

чисельною мірою IID-скритності сигналу. В ній за 

допомогою статистичної величини wBDS перевіря-

ється нульова гіпотеза про незалежність та однако-

вий розподіл значень часового ряду за наступним 

виразом [9, 27, 28]: 

 

m
m,N 1,N-m

m,N
m,N

C ( ) - C ( )
w ( ) N - m 1 ,

( )

 
  

 
  (7) 

 

де m – розмірність псевдофазового простору;  

     N – кількість елементів часового ряду (сигналу);  

ɛ – радіус гіперсфери, якою покривається фазо-

вий простір;  

Cm,N – кореляційний інтеграл;  

σm,N(ɛ) – середньоквадратичне відхилення чисе-

льника Cm,N(ɛ)-C1,N-m(ɛ)m. 

Для незалежних однаково розподілених випад-

кових величин (“білого” шуму) значення BDS-ста-

тистики перебувають в інтервалі (-1,96; 1,96), який 

відповідає рівню значимості ɑ=0,05 і дозволяє 

прийняти для них гіпотезу H0 про незалежність і 

тотожний розподіл часового ряду s=(s1, s2, …, sN).  

На рис. 4 показана залежність значень BDS-

статистики АХП від частоти, яка демонструє квазі-

періодичну поведінку на множині частот 

{ }500
i i=1

= i   , які під час моделювання змінювались 

із кроком ∆ω=0,05. 

Аналіз отриманої залежності (рис. 4) показує, 

що не всі частоти попадають в інтервал IID-скрит-

ності. Тобто значення BDS-статистики залежно від 

частоти буде різним. Враховуючи це, під час органі-

зації скритної передачі інформації елементи “1” ін-

формаційної послідовності (ІП)  
Q

q q 1
r


  

(r є 0,1) необхідно передавати з частотою модуляції 

ω1, а елементи “0” з ω2. Тоді ІП, сформована маніпу-

ляцією частоти, може бути записана: 

 

 

 

n n 1

n
n n 2

A cos n , n 0,

s
A cos n , n 1.

  


 
  



   (8) 

 

З метою забезпечення скритності ІП близької 

до інтервалу IID, проаналізуємо різні пари частот 

модуляції ω1 та ω2 в АХП, які можуть використову-

ватися для маніпуляції елементами ІП. У табл. 1 

наведено результати розрахунків значень BDS – 

статистики для послідовності із 16 біт з параметра-

ми x0=0,86, N=500 та різними значеннями ω в АХП. 

 

Таблиця 1 

Значень BDS-статистики для різних пар частот в ІП 

Характе-

ристики 

Пари частот 

1 2 3 

ω 0,1 0,3 1,2 1,45 1,85 2,9 

wm,N на ω -1,106 1,74 22,436 36,511 34,842 -0,217 

wm,N для ІП 3,107 105,626 14,342 

 

 

Рис. 4. Залежність значень BDS–статистики аналітичної хаотичної послідовності від частоти
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Аналізуючи табл. 1, можна зробити висновок, 

що для скритної передачі інформації елементи ІП 

треба передавати АХП на частотах, які попадають в 

інтервал IID-скритності. Оскільки у такому випадку 

значення BDS-статистики ІП будуть знаходитися 

ближче до інтервалу IID. Зауважимо, що сформова-

на АХП є дискретною, тому для подальшої передачі 

такої послідовності по радіоканалу треба здійснити 

її перетворення в аналоговий сигнал у заданій смузі 

частот у діапазоні від 0 до деякої верхньої граничної 

частоти fв=F. Для цього можна використати метод 

інтерполяції Шеннона – Котельникова [29]. Припус-

тимо, що вираз (8) представляє собою вузькосмуго-

вий процес з обмеженим спектром (fв=F). Він повні-

стю визначається послідовністю своїх миттєвих зна-

чень {sn=s(nT0), n=0, ±1, ±2,…, ±N-1}, відстань між 

якими дорівнює інтервалу T0 ≤ 1/2F. При цьому ви-

раз (8) можна записати: 

 

N-1

n n
n 0

s(t) s (t),


      (9) 

 

де 
  

 
0

n
0

sin 2 F t - nT
(t) .

2 F t - nT


 


 

Вираз (9) узагальнюється на часову дискрети-

зацію вузькосмугових сигналів: 

 

    
N-1

n n 1 0
n 0

s(t) s t cos 2 f t - nT .


      (10)  

 

Для формування сигналу з OFDM-модуляцією 

необхідно кожну з піднесучих генерувати відповід-

но до виразу (8), тоді результуючий сигнал, який 

буде передаватися у радіоканалі, можна записати в 

такому вигляді: 

 

a,n n a 0
a n

s(t) s cos(2 f (t nT ) ,
 

      
 

  (11) 

 

де fa=a·F, f1=2F, a=1…A – номери переданих хаоти-

чних піднесучих.  

Необхідно відмітити, що для правильного від-

новлення сформованого хаотичного сигналу з 

OFDM-модуляцією на приймальній стороні відстань 

між піднесучими не повинна бути менше ніж 2F. 

Оскільки, під час зменшення відстані та збільшення 

кількості піднесучих, у результуючому сигналі, 

з’являється велика кількість помилок під час відно-

влення ІП. 

 

2. Оцінювання рівня IID-скритності  
 

З метою оцінювання рівня IID-скритності сфо-

рмованих сигналів у програмному середовищі 

Mathcad було сформовано інформаційні послідовно-

сті (піднесучі) по 16 біт у кожній з параметрами 

ω1=0,07, ω2=0,55, x0=0,86 та кількістю відліків 

N=512. При цьому в сигналах сформованих відпо-

відно до (13) було 8 та 32 піднесучих. Енергетичні 

спектри 4 піднесучих гармонічного сигналу з 

OFDM-модуляцією, сформованого хаотичного сиг-

налу з OFDM-модуляцією та, для порівняння, 

спектр “білого” шуму показані на рис. 5. 

 

 
а) 

б) 

 
в) 

 

Рис. 5. Енергетичні спектри для 4 піднесучих:  

гармонічного сигналу з OFDM-модуляцією (а),   

хаотичного сигналу з OFDM-модуляцією (б),  

спектр “білого” шуму (в) 

 

З аналізу рис. 5 можна зробити висновок, що 

енергетичні спекти піднесучих, сформованих за до-

помогою хаотичних сигналів з OFDM-модуляцією, є 

візуально схожими із спектром “білого” шуму. Реа-

лізація та енергетичний спектр на виході передавача 

сумарного хаотичного OFDM-сигналу та гармоніч-

ного OFDM-сигналу показані на рис. 6.  
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     а)                                            б) 

 

Рис. 6. Реалізація та енергетичний спектр на 8 піднесучих:  

хаотичного сигналу з OFDM-модуляцією (а), гармонічного сигналу з OFDM-модуляцією (б) 

 

З рис. 6 видно, що запропонований метод фор-

мування хаотичних сигналів з OFDM-модуляцією, 

значно підвищує IІD-скритність СПІ, за рахунок 

схожості сформованих сигналів із випадковим про-

цесом. Це підтверджується виглядом “образів” в 

псевдофазовому просторі для різної кількості підне-

сучих у хаотичному сигналі з OFDM-модуляцією 

(рис. 7), оскільки в них зменшена ступінь залежності 

в значеннях процесу, відсутні регулярність та струк-

турованість фазових траєкторій.  

Однак візуальний аналіз “образів” сигналів в 

псевдофазовому просторі не являється достатнім 

для об’єктивної оцінки скритності сигналів. Для 

чисельної оцінки IID-скритності сигналу розрахуємо 

значення BDS статистики wm,N (n) для виразу (11) 

від кількості піднесучих n у сигналі з OFDM-моду-

ляцією та порівняємо отримані значення з гармоніч-

ними сигналами з OFDM-модуляцією. Результати 

розрахунків наведені в табл. 2. 

 

Таблиця 2 

Значення BDS-статистики залежно від кількості  

піднесучих у хаотичних та гармонічних сигналах  

з OFDM-модуляцією 

              wm,N(n) 

  n 
хаотичні OFDM гармонічні OFDM 

4 11,448 54,439 

8 5,724 85,174 

16 0,925 123,767 

32 –4,789 188,962 

64 –9,539 278,552 

 

 

 

 
    а)                                                                     б) 

 

Рис. 7. “Образи” в псевдофазовому просторі хаотичного сигналу з OFDM-модуляцією на:  

(а) – 8 піднесучих, (б) – 32 піднесучих 
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З табл. 2 видно, що хаотичні сигнали з OFDM-

модуляцією забезпечують вищий рівень IID-

скритності, в порівнянні з гармонічними сигналами 

з OFDM-модуляцією. При кількості піднесучих у 

хаотичному сигналі з OFDM-модуляцією n=16, 

BDS-статистика приймає значення з інтервалу 

|wm,N(ɛ)|≤1,96. Це дає змогу з ймовірністю 95 % 

прийняти гіпотезу H0 (IID) і стверджувати, що сиг-

нал не відрізняється від “білого” шуму. Однак під 

час зменшення або збільшення кількості піднесучих 

у реалізації рівень IID-скритності сформованих сиг-

налів падає. Але незважаючи на це, можна ствер-

джувати, що вони забезпечують вищий рівень IID-

скритності.  

 

3. Оцінювання рівня структурної  

скритності  

 
Під час ведення радіоелектронної розвідки 

протидіюча сторона прагне виявити робочі парамет-

ри системи радіозв’язку, яка у свою чергу, повинна 

затрудняти розвідку, управляючи розподілом ймові-

рностей своїх станів. При цьому, необхідно встано-

вити розподіл ймовірностей робочих параметрів 

системи зв’язку так, щоби навіть при оптимальних 

діях противника його часові та апаратні затрати на 

пошук були б максимальними. Для вирішення цієї 

задачі можна використати поняття структурної 

скритності. При вибраних параметрах системи 

зв’язку визначається структурна скритність і відпо-

відний алгоритм пошуку, далі, змінюючи парамет-

ри, визначаються умови, за яких структурна скрит-

ність максимальна [8, 14]. 

Структурна скритність залежить від ансамблю 

(арсеналу) А реалізацій сигналу і визначається чис-

лом двійкових вимірювань (двим), які необхідно 

здійснити для розкриття структури ШСС. Загальний 

вираз для оцінювання структурної скритності ШСС 

має вигляд: 

 

2 2S log A log B,    (12) 

 

де А – арсенал реалізацій параметрів сигналу;  

B – база сигналу, яка визначається за віднос-

ною смугою частот 
0

f

f


, де ∆f = fв-fн – смуга частот; 

fв, fн – верхня та нижня частоти спектру, 

в н
0

f f
f

2


 – центральна частота спектру [16]. 

З огляду на вище сказане, необхідно здійснити 

розрахунки структурної скритності сигналів сфор-

мованих відповідно до виразу (11) та порівняти їх із 

гармонічними сигналами з OFDM-модуляцією в 

залежності від кількості піднесучих у сигналі. 

Отримані результати дадуть змогу показати рівень 

структурної скритності сигналів та вибрати стан 

сигналу з максимальним рівнем структурної скрит-

ності. 

Для гармонічних сигналів з OFDM-модуляцією 

структурна скритність буде визначатися [14]: 

 

OFDM 2 2 2 2S log B log N log M log K,        (13) 

 

де В – база сигналу;  

N – кількість піднесучих у сигналі;  

M – кількість станів (точок сигнального сузір’я) 

модуляції;  

K – кількість біт інформації в кожній піднесучій. 

Сформовані хаотичні сигнали з OFDM-моду-

ляцією будемо оцінювати за виразом: 
 

2 2 2
Х-OFDM

2 2 2

log B log N log K
S ,

log X log T log W

   
  

   
  (14) 

 

де В – база сигналу;  

N – кількість піднесучих у сигналі;  

K – кількість біт інформації в кожній піднесучій;  

Х – кількість можливих значень початкового па-

раметру (точність представлення після коми);  

Т – кількість можливих відображень поліномів 

Чебишева першого роду;  

W – кількість можливих значень частоти ω в 

аналітичному сигналі (11). 

Під час проведення розрахунків для оцінюван-

ня рівня структурної скритності використовувалися 

наступні обмеження (табл. 3). 
 

Таблиця 3 

Параметри сигналів, які використовувалися  

для оцінювання структурної скритності 

Тип сигналу 
Параметри сигналів 

M K X T W 

гармонічні OFDM 2 16 – – – 

хаотичні OFDM – 16 84 20 500 

 

У табл. 4 наведені результати розрахунків 

структурної скритності гармонічних та сформова-

них хаотичних сигналів з OFDM-модуляцією, в за-

лежно від кількості піднесучих у сигналі. 

 

Таблиця 4 

Значення структурної скритності для хаотичних  

та гармонічних сигналів з OFDM-модуляцією 

        S  

 n 

хаотичні OFDM 

(двим) 

гармонічні OFDM  

(двим) 

8 30 13 

16 32 14 

32 34 15 

64 36 17 
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Отримані результати (табл. 4) вказують на ви-

сокий рівень структурної скритності сформованих 

хаотичних сигналів з OFDM-модуляцією, в порів-

нянні з гармонічними. При цьому, для збільшення 

рівня структурної скритності сформованих сигналів 

необхідно розширювати ансамбль реалізації, напри-

клад, за рахунок використання різних частот в АХП 

для кожної піднесучої.  

 

4. Оцінювання якості відновлення  

сигналів  

 
Оцінювання якості відновлення сигналів, сфо-

рмованих за допомогою розробленого методу скри-

тної передачі інформації, було проведено методом 

статистичного моделювання. Для проведення стати-

стичного моделювання використовувалась імітацій-

на модель, структурна схема якої наведена на рис. 8.  

Інформаційна послідовність (ІП), яку необхідно 

передати, поступає в модулятор АХП, у якому ко-

жен біт інформації модулюється АХП із різною час-

тотою (
1

S ,
2

S ). На виході модулятора отримуємо 

хаотичну інформаційну послідовність (sn), яка далі 

поступає на послідовно-паралельний блок (S/P), де 

розділяється на паралельні потоки даних. Паралель-

ні потоки поступають на блок оберненого швидкого 

перетворення Фур’є (ОШПФ), на виході якого фор-

муються піднесучі. Зі сформованих піднесучих у 

паралельно-послідовному блоці (P/S) утворюється 

послідовний потік даних. Після чого послідовний 

сформований інформаційний потік поступає в циф-

ро-аналоговий перетворювач (ЦАП), на антенно-

фідерний пристрій (A) і далі розповсюджується в 

канал зв’язку. 

На приймальній стороні спостерігається адити-

вна суміш  
M 1

t t 0
Y y




  ( t t ty s  ) інформаційної 

послідовності (рис.6а), яка задана елементами мно-

жини  
M 1

t t 0
S s




  і “білого” Гаусівського шуму 

 
M 1

t t 0
N




   з нульовим математичним очікуванням 

та дисперсією 
2
n . Після проходження отриманої 

реалізації через аналого-цифровий перетворювач 

(АЦП), блок S/P, блок швидкого перетворення 

Фур’є (ШПФ) та блок P/S сигнал поступає в демо-

дулятор АХП. 

 

ІП S/P ОШПФ
ЦАП A...

Канал зв язку

Передавач

AАЦПS/PШПФ
...

...
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Рис. 8. Структура схема системи передачі інформації заснована на використанні сигналів  

з OFDM-модуляцією та аналітичними хаотичними послідовностями 
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У демодуляторі АХП необхідно за спостереженням 

 
M 1

t t 0
y




 відновити повідомлення  

Ln

q q 1
r


 (Ln – за-

гальна кількість елементів бінарного повідомлення).  

Знаючи на приймальній стороні інформацію 

про вид хаотичного відображення, його початкове 

значення x0 = 0,86, кількість відліків у кожному біті 

інформації N = 512 і частоти ω1=0,07 та ω2=0,55, які 

використовуються для передачі rq=0 та rq=1 відпо-

відно, можна реалізувати когерентну обробка прий-

нятого сигналу за рахунок формування опорних ре-

алізації очікуваних сигналів 
1

S (t)
 

та 
2

S (t)  

[30, 31].  

На рис. 9 показані результати розрахунків ймо-

вірності правильного оцінювання 

r err.rP (n,L,q) 1-P (n,L,q)  повідомлення r  від кі-

лькості піднесучих n в сигналі, кількості елементів 

бінарного повідомлення L в кожній піднесучій та 

відношення сигнал/шум на вході приймача 

 2 2
s nq 10lg /   . Величина err.r H

ˆP d (r, r) / Ln  

визначає долю помилок в оцінюванні елементів по-

відомлення й рівна відношенню відстані Хеммінга 

H
ˆd (r, r)  між передавальною бінарною послідовніс-

тю r  та її оцінюванням r̂  до загальної кількості Ln 

її елементів. При моделюванні кількість символів у 

кожній піднесучій була фіксованою L=10, а кіль-

кість піднесучих вибиралася рівною n = 16 та n = 32.  

 

 
Рис. 9. Залежність ймовірності правильного  

оцінювання повідомлення від кількості піднесучих 

хаотичного сигналу з OFDM-модуляцією n  

й відношення сигнал/шум на вході приймача 

 

З рис. 9 видно, що зі збільшенням кількості пі-

днесучих у хаотичному сигналі з OFDM-моду-

ляцією, зростає кількість помилок при відновленні 

повідомлення. Тому, з метою ефективного викорис-

тання запропонованого методу для забезпечення 

заданого рівня відновлення rP 0,9,  відношення 

сигнал/шум на вході приймача має бути q>4. 

 

Висновки 
 

Вперше синтезовано метод підвищення скрит-

ності систем передачі інформації з використанням 

сигналів з OFDM-модуляцією та хаотичних підне-

сучих. Його відмінність від відомих полягає в тому, 

що формування піднесучих відбувається з викорис-

танням аналітичних хаотичних послідовностей, 

утворених за допомогою поліному Чебишева пер-

шого роду третього порядку. Це надає змогу забез-

печити одночасно необхідний рівень структурної та 

IID-скритності систем передачі інформації. При 

цьому, на відміну від відомих методів формування 

хаотичних сигналів [9, 19-24], запропонований – 

надає змогу передавати інформацію у каналах ра-

діозв’язку.   

Забезпечення необхідного рівня IID-скритності 

підтверджується чисельними розрахунками значень 

BDS-статистики. Однак під час формування хаотич-

них сигналів з OFDM-модуляцією, необхідно врахо-

вувати кількість піднесучих у реалізації, оскільки їх 

зміна не завжди дає можливість прийняти гіпотезу 

про близькість отриманого сигналу до “білого” 

шуму. Найоптимальніше використовувати сигнали 

на 16 піднесучих, адже в такому випадку значення 

BDS-статистики перебувають в інтервал IID-

скритності. 

Високий рівень структурної скритності підтве-

рджується тим, що для виявлення структури хаоти-

чних сигналів з OFDM-модуляцією, необхідно зро-

бити у 2…2,5 рази більше двійкових операцій, ніж 

для гармонічних сигналів з OFDM-модуляцією. При 

цьому, для збільшення рівня структурної скритності 

сформованих сигналів необхідно розширювати ан-

самбль реалізації, наприклад, за рахунок викорис-

тання різних частот в АХП та поліномів Чебишева 1 

роду різних порядків для кожної піднесучої. 

Оцінювання ефективності відновлення хаотич-

них сигналів з OFDM-модуляцією показала, що для 

забезпечення необхідного рівня відтворення пові-

домлення на приймальній стороні, відношення сиг-

нал/шум на вході приймача має бути q>4.  

Наша подальша робота буде полягати в розро-

бці експериментальної СПІ з використанням хаоти-

чних сигналів з OFDM-модуляцією та дослідженні її 

характеристик під час роботи в реальних умовах 

завадової обстановки. Також вони будуть полягати в 

оптимізації алгоритмів відновлення хаотичних сиг-

налів з OFDM-модуляцією з метою підвищення 

ймовірності правильного відновлення повідомлень. 
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Подяка. Авторський колектив висловлює по-

дяку доктору технічних наук, професору Костенку 

Павлу Юрійовичу за допомогу, надану під час про-

ведення даного дослідження. 
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МЕТОД ПОВЫШЕНИЯ СКРЫТНОСТИ СИСТЕМ ПЕРЕДАЧИ ИНФОРМАЦИИ  

НА ОСНОВЕ МОДУЛЯЦИИ С ОРТОГОНАЛЬНЫМ ЧАСТОТНЫМ РАЗДЕЛЕНИЕМ  

И МУЛЬТИПЛЕКСИРОВАНИЕМ ХАОТИЧЕСКИХ ПОДНЕСУЩИХ 

К. С. Васюта,У. Р. Збежховская, В. В. Слободянюк, И. В. Захарченко, О. Л. Кащишин,  

М. С. Дубинский, Ю. М. Рябуха, О. В. Коваль  

Предметом исследования являются процессы формирования и обработки сигналов с ортогональным 

частотным разделением и мультиплексированием (OFDM – orthogonal frequency division multiplexing) хаоти-

ческих последовательностей для обеспечения скрытности передачи данных. Целью исследования является 

синтез метода повышения скрытности систем передачи информации, которые используют сигнали с OFDM-

модуляцией, путем формирования поднесущих с помощью применения аналитического сигнала и хаотиче-

ского отображения полинома Чебышева первого рода третьего порядка. Это дает возможность обеспечения 

надежной защиты информации в радиотехнических системах передачи информации, использующих сигна-

лы с OFDM-модуляцией, за счет высокого уровня структурной и Independent аnd Identically Distributed (IID) 

(степень маскировки сигнала под шум) – скрытности сигналов. Задача: исследовать эффективность разрабо-

танного метода повышения скрытности систем передачи информации с помощью численной оценки уровня 

структурной и IID-скрытности. Исследовать качество восстановления замаскированной информации на при-

емной стороне. Используемыми методами являются: для формирования и обработки хаотических поднесу-

щих в сигнале с OFDM-модуляцией – методы нелинейной динамики, подходы формирования аналитическо-

го хаотического сигнала и методы статистической теории обработки наблюдений; для оценки уровня струк-

турной и IID-скрытности – теория стеганографии, метод нелинейного анализа временного ряда, основанного 

на использовании Brock Dechert Scheinkman (BDS) -статистики. Получены следующие результаты: синтези-

рован метод повышения скрытности систем передачи информации, основанный на использовании сигналов 

с OFDM-модуляцией и хаотических поднесущих. Проведена оценка уровня структурной и IID-скрытности 

сигналов, сформирован с помощью предложенного метода. Установлено, что по сравнению с системами, 

которые используют гармоничные сигналы с OFDM-модуляцией, хаотичные сигналы с OFDM-модуляцией 

способны обеспечить высокий уровень IID-скрытности. Это подтверждается полученными результатами 

визуального, частотного, статистического и динамического анализа. Для оценки уровня структурной скрыт-

ности дана оценка затратам на выявление сформированных сигналов с заданной вероятностью. Полученные 

результаты показали, что уровень структурной скрытности увеличился в 2…2,5 раза. Показано, что для 

обеспечения необходимого уровня восстановления сформированного сигнала отношение сигнал / шум на 

входе приемника должно быть больше 4 дБ. Выводы. Научная новизна полученных результатов заключается 

в следующем: впервые получен метод формирования поднесущих для сигналов с OFDM-модуляцией на ос-

нове использования аналитического сигнала и полинома Чебышева первого рода третьего порядка. Предло-

женный метод обеспечивает необходимый уровень структурной и IID-скрытности систем передачи инфор-

мации по сравнению с обычными методами формирования сигналов с OFDM-модуляцией, за счет сходства 

сформированных сигналов с “белым” шумом. При этом предложенный метод позволяет использовать такие 

сигналы в радиотехнических системах передачи информации. 

Ключевые слова: система передачи информации; IID-скрытность; OFDM-модуляция; псевдофазовое 

пространство; BDS-статистика. 

 

THE METHOD OF INCREASING THE STEALTHINESS OF INFORMATION TRANSMISSION  

SYSTEMS BASED ON MODULATING WITH ORTHOGONAL FREQUENCY DIVISION  

AND MULTIPLEXING OF CHAOTIC SUBCARRIERS 

K. Vasiuta, U. Zbezhkhovska, V. Slobodyanuk, I. Zakharchenko, O. Kashchyshyn,  
M. Dubinsky, Y. Ryabukha, O. Koval 

The subject of the research is the processes of formation and processing of signals with orthogonal frequency 

division and multiplexing (OFDM) of chaotic sequences to ensure the stealthiness of data transmission. The re-

search synthesizes the method for increasing the stealthiness of information transmission systems based on signals 

with OFDM-modulation on the basis of forming an analytical signal and chaotic mapping of Chebyshev polynomial. 

It would enable ensuring reliable information protection in radio transmission systems that use signals with OFDM-

modulation, at the cost of the high level of structural and independent and Identically distributed (IID) (the degree of 

signal masking under noise) stealthiness of the signals. The tasks are to investigate the effectiveness of the devel-

oped method for increasing the stealthiness of information transmission systems by numerical assessment of the 

level of structural and IID-stealthiness and the quality of recovery of the masked information on the receiving side. 

The methods used are for the formation and processing of chaotic subcarriers in the signal with OFDM-modulation 

– methods of nonlinear dynamics, approaches to the formation of analytical chaotic signal and methods of the statis-

tical theory of observation processing; to assess the level of structural and IID-stealthiness – steganography theory, a 

method of nonlinear time series analysis based on the use of BDS-statistics. The following results are obtained: the 

method for increasing the stealthiness of information transmission systems based on the use of signals with OFDM-
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modulation and chaotic subcarriers has been synthesized, has also evaluated the level of structural and IID-

stealthiness of signals, that generated using the proposed method. It is established that compared with systems that 

use harmonic signals with OFDM-modulation, chaotic signals with OFDM-modulation can provide a higher level of 

IID-stealthiness. It was confirmed by the obtained results of visual, frequency, statistical and dynamic analysis. To 

assess the level of structural stealthiness, the expenditure of detecting the generated signals with a given probability 

has been estimated. The obtained results showed that the level of structural stealthiness increased by 2…2.5 times. It 

has shown that to ensure the required level of recovery of the generated signal, the signal-to-noise ratio at the input 

of the receiver must be greater than 4 dB. Conclusions. The scientific novelty of the obtained results lies in the fol-

lowing: for the first time, the method of subcarrier formation for signals with OFDM-modulation based on the use of 

analytical signal and Chebyshev polynomial of the first kind of tertiary is obtained. The proposed method provides 

the required level of structural and IID-stealthiness of information transmission systems, compared with convention-

al methods of signal generation with OFDM-modulation, due to the similarity of the generated signals with “white” 

noise.  

Keywords: information transmission system; IID-stealthiness; OFDM-modulation; pseudo-phase space; BDS-

statistics. 
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