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В статье рассматриваются проблемы обеспечения надежности и безопасности сложных систем с высокой 
ценой отказа, принцип разнотипности и математические модели и методы, которые разработаны на его 
основе и использованы при исследовании систем на различных этапах их жизненного цикла. 
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Введение 

Для Украины и других стран все актуальней 

становятся проблемы обеспечения надежности, 
безопасности и защиты стратегических объектов 

(систем с высокой ценой отказа или высокоответ-

ственных систем), которые являются критически 

важными элементами общегосударственной сис-

темы обороноспособности, энергетики, связи 

транспорта [1 – 3].  

Их безопасное функционирование существен-

но влияет на стабильность, жизнеобеспечение и 

устойчивое развитие государства, регионов, от-

раслей народного хозяйства, стабильность и эф-
фективность внутренней и внешней политики. 

Такие важные объекты как системы телекомму-

никации и связи, банковские и платежные систе-

мы, системы обработки, передачи и защиты ин-

формации в условиях их активного развития и 

массового использования информационной ин-

фраструктуры также можно отнести к критически 

важным элементам [4 – 6]. При возникновении 

инцидентов на таких объектах последствия от 

реализации событий могут приводить к значи-
тельным экономическим ущербам, различного 

уровня техногенным и экологическим катастро-

фам, фатальным последствиям для населения.  

Обеспечение безопасности указанных систем 

ставит экономические проблемы обеспечения 

безопасности, поскольку для реализации необхо-

димы значительные финансовые и материальные 

средства на всех этапах жизненного цикла, а также 

хорошо подготовленные и квалифицированные спе-
циалисты. Это требует также пересмотра существую-

щей политики, методов и инструкций для обеспечения 

и поддержания системной безопасности и средств за-

щиты. 

Для обеспечения требуемого уровня безопасности 

необходимо развивать системные научно-методоло-

гические основы, внедрять в практику научно-

техническое сопровождение и достоверный мониторинг 

критически важных объектов и систем в различных со-

стояниях. Важным является разработка новых матема-

тических моделей и методов моделирования ситуаций и 

возможных сценариев, диагностики состояния, а также 

генерации вариантов принятия решений для быстрого 

реагирования, предупреждения и ликвидации негатив-

ных инцидентов. При этом возрастает роль информаци-

онных технологий и программных систем при форми-

ровании и поддержке принятия высокоответственных 

решений и действий с целью минимизации рисков, уст-

ранения угроз и снижения ущербов. 

Анализ современного состояния теории и практики 

обеспечения безопасности сложных систем показыва-

ет, что методологические аспекты разнотипности в 

системных исследованиях не всегда учитывается в 

полной мере на всех этапах их жизненного цикла.  

Результаты исследований 

Рассмотрены элементы методологии исследования 

сложных систем с высокой ценой отказа, их особенно-
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сти, совокупность и специфик взаимосвязанных 

проблемных задач, которые возникают при их 

научно-техническом сопровождении на стадиях и 

этапах жизненного цикла. В силу уникальности и 

сложности таких систем при их исследовании не 

могут быть применены универсальные подходы, 

поэтому возникает необходимость разработки и 

использования новых системных принципов, ма-

тематических моделей и оптимизационных алго-

ритмов, построенных на их положениях.  

Инструментом для решения проблемы по-

вышения надежности систем с высокой ценой 

отказа на всех стадиях их жизненного цикла 

 

(рис.1) на основе системного подхода есть принцип 

разнотипности [7]. Данный принцип состоит в це-

ленаправленном использовании разных по своей 

природе (принципу действия) компонентов (сис-

тем, подсистем, элементов, технологий, сырья раз-

личного происхождения, моделей, алгоритмов, 

программных компонентов, и т.д.), которые выпол-

няют одинаковые функции, при этом каждый из 

которых может использоваться отдельно (незави-

симо), но их одновременное использование и взаи-

модействие исключают повторение отказов по об-

щей причине, что и обеспечивает более качествен-

ное решение проблемы высоконадежного и дли-

тельного функционирования систем. 

 
Рис. 1. Схема применения принципа разнотипности на стадиях 
жизненного цикла сложных систем с высокой ценой отказа 
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Концепции принципа разнотипности конкрети-

зируется при разработке совокупности оптимиза-

ционных математических моделей и алгоритмов, 

упорядоченных процедурах для решения про-

блемных задач проектирования и эксплуатации 

таких систем. Рассматриваются  механизмы (спо-

собы) формирования разнотипных альтернатив-

ных вариантов систем (подсистем), целенаправ-

ленный выбор которых обеспечивает позитивный 

интеграционный эффект в решении задач обеспе-

чения надежности и безопасности функциониро-

вания систем.  

Данный принцип актуализирует проведение 

междисциплинарных системных исследований и 

является одним из основополагающих при проек-

тировании, синтезе и совершенствовании указан-

ных объектов, организации мониторинга, разра-

ботке систем безопасности и т.д. 

Вывод 
Проанализированы проблемы обеспечения на-

дежности и безопасности сложных систем с высо-

кой ценой отказа, принцип разнотипности и мате-

матические модели и методы, которые разработа-

ны на его основе и использованы при исследова-

нии систем на различных этапах их жизненного 

цикла. 
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