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Введение 

 
Высококачественное современное образование и 

специалист с высоким уровнем квалификации явля-

ются одними из основных факторов конкурентоспо-

собности, экономической и национальной безопас-

ности государства. 

Именно поэтому Украина определила новую 

стратегию реформирования системы образования 

как обеспечение государственных гарантий равного 

доступа всех граждан к качественному образованию 

на разных этапах обучения и организацию научного 

аналитического сопровождения всех управленче-

ских решений.  

Составной частью комплекса мероприятий, вы-

полняемых Государственной инспекцией учебных 

заведений МОН Украины в рамках этой стратегии, 

является создание национальной автоматизирован-

ной системы мониторинга деятельности учебных 

заведений Украины (АСУ «Рейтинг» [1 - 3]). 

Программная часть АСУ «Рейтинг» проектиру-

ется и разрабатывается в научно-исследовательской 

лаборатории проблем прикладного программного 

обеспечения Полтавского национального техниче-

ского университета имени Юрия Кондратюка. Ар-

хитектура, свойства и принципы управления систе-

мы описаны в работе [4], а также в руководстве 

пользователю [5].  

Учитывая важность задачи мониторинга системы 

образования для Украины, естественно возникает 

вопрос, в каком смысле и в какой степени такая сис-

тема должна быть надёжной? 

Требования к надёжности информационных сис-

тем определяется, прежде всего, их функциональ-

ным предназначением.  

Существующие системы мониторинга деятель-

ности учебных заведений можно разделить на гло-

бальные, национальные, региональные и локальные. 

Типичными примерами подобных систем являются: 

UNESCO EFA Global Monitoring Report [6], проект 

New Zealand National Education Monitoring Project 

[7], национальная программа США [8], а также 

Южно-уральский региональный центр мониторинга 

системы образования [9] и система мониторинга 

качества обучения, например, Национального педа-

гогического университета имени М.П. Драгоманова 

[10]. 

В месте с тем анализ показывает, что вопросы 

надёжности подобных систем исследованы совер-

шенно не достаточно. 

Данная работа посвящена надёжности про-

граммных компонент систем мониторинга. 

 
Анализ требований к надёжности систем 

мониторинга деятельности 
 учебных заведений 

 
Функциональные спецификации системы мони-

торинга следующие: 

−  правильный ввод и обработка данных; 

© А.Л. Ляхов, С.В. Верёвкин 

РАДІОЕЛЕКТРОННІ І КОМП’ЮТЕРНІ СИСТЕМИ, 2008, № 6 (33)



Надійність програмного забезпечення 

 

198 

−  табличное и графическое представление 

результатов; 

−  непрерывность мониторинга; 

−  иерархия администрирование; 

−  простой и удобный интерфейс пользовате-

ля; 

−  свободный доступ пользователей к данным 

и элементам управления в соответствии иерархии 

полномочий; 

−  хранение и сохранение данных. 

Надёжность систем мониторинга рассматрива-

ется нами как функциональная надёжность по та-

ким составляющим [11]. 

1. Работоспособность – это обеспечение 

непрерывности сервисов (непрерывность монито-

ринга). Непрерывность обеспечивается работо-

способностью таких подсистем: 

−  операционная система. Это может быть 

UNIX-подобные системы (Linux, FreeBSD, SunOS, 

HP- UX и другие) или Windows системы (Windows 

2003 Server, Windows 2000 Server, Windows NT, 

Windows XP и другие);  

−  веб-сервер - серверный программный про-

дукт, обеспечивающий непосредственное функ-

ционирование веб-приложений, обработку запро-

сов, выдачу графических файлов и HTML-страниц 

пользователям; 

−  рабочая среда программных компонент 

(компилятор языка программирования PHP, биб-

лиотеки функций, которые обеспечивают работу 

приложений и т.п.);  

−  база данных – хранилище информации и 

система обработки SQL-запросов. 

Все перечисленные подсистемы являются го-

товыми компонентами, которые разработаны из-

вестными фирмами производителями с учётом 

существующих стандартов, в частности, по на-

дёжности. Они образуют окружение, обеспечи-

вающее непрерывность всех сервисов соответст-

вии с запросами той программной части, которая 

создаётся разработчиками системы мониторинга 

(дальше – «ядро»), чем и обеспечивается её рабо-

тоспособность. 

2. Безотказность – это способность систе-

мы предоставлять именно те сервисы, которые 

определяются её спецификациями. 

 Учитывая написанное выше, компоненты, из 

которых состоит окружение ядра, являются и без-

отказными. 

Вместе с тем, этой безотказностью обуслав-

ливается адекватная реакция окружения на все 

запросы к ядру, в том числе и неправильные («ка-

кой запрос – такой ответ»), что может привести к 

отказу системы мониторинга в целом. 

Отказы системы могут быть следствием раз-

личных причин. Это ошибки реализации ядра сис-

темы мониторинга и ошибки ввода данных. 

Ошибки реализации ядра системы монито-

ринга: 

−  Некорректная методика расчёта рейтинга  

учебных заведений; 

−  Ошибки алгоритма мониторинга; 

−  Ошибки программной реализации системы 

мониторинга. 

Подобные ошибки в полном объёме очень 

трудно выявить на этапе проектирования и реали-

зации системы, а также в процессе эксплуатации, 

т.к. работоспособность может сохраняться.  

Локализация и устранение ошибок алгоритма и 

программной реализации может быть осуществ-

лена известными методами [11, 12]. 

Ошибки, связанные с некорректностью методи-

ки мониторинга в целом, имеют системный харак-

тер. Их устранение требует проведение комплекса 

мероприятий с привлечением специалистов в раз-

личных областях: педагогов, работников аппарата 

управления системой образования (МОН, Государ-

ственная инспекция учебных заведений, област-
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ные, районные и городские отделы управления), 

а также научно исследовательских организаций. 

Их задача – планирование и проведение экспери-

мента, моделирующего деятельность системы мо-

ниторинга, а также интерпретацию результатов 

мониторинга. 

В рамках программы создания системы монито-

ринга деятельности учебных заведений Украины 

(АСУ «Рейтинг») [1-5] в настоящее время планиру-

ется проведение подобного эксперимента с участи-

ем МОН Украины, Национального педагогическо-

го  университета имени М.П. Драгоманова (Киев), 

Переяслав-Хмельницкого государственного педа-

гогического университета имени Григория Ско-

вороди, школ и органов управления системы обра-

зования Киевской, Полтавской и Ровенской облас-

тей, а также разработчиков программного обеспе-

чения (ЛППО кафедры КИТиС Полтавского на-

ционального технического университета имени 

Юрия Кондратюка). 

Ошибки ввода данных:  

−  ошибки ввода запросов пользователем в про-

цессе просмотра результатов мониторинга; 

−  ошибки ввода в процессе заполнения базы 

данных; 

−  ошибочный или злонамеренный ввод запроса 

в адресною строку браузера [4]. 

Устойчивость системы по отношению к  таким 

ошибкам фактически означает её защищённость. 

3. Защищённость – свойство программной 

системы противостоять случайным или намеренным 

искажением входных данных. 

Исходные данные для системы мониторинга 

обычно вводятся пользователем с помощью специ-

альных программных средств. Ошибки ввода при 

этом имеют случайный характер, и их полное уст-

ранение не представляется возможным. Усилия 

разработчиков должны быть направлены на разра-

ботку средств уменьшающих их количества (дру-

жественный интерфейс, средства синтаксического 

контроля и т.п.). Программа с помощью которых, 

осуществляется ввод исходных данных, обычно 

физически не связана с основной серверной 

частью. Поэтому эти вопросы здесь не рассматри-

ваются. Они требуют отдельных серьёзных ис-

следований. 

Основные типы уязвимостей программных сис-

тем с архитектурой клиент-сервер по отношению к 

злонамеренному вторжению, достаточно хорошо 

исследованы [13-15]. 

Серьёзную опасность для Web-приложений 

представляет так называемый - Cross-Site Scripting. 

Эта атака основана на внедрении злоумышленном в 

Web-страницу своих HTML-директив. Благодаря 

этому часто удается «украсть» конфиденциальные 

данные пользователя, в том числе пароли, и таким 

образом получить доступ к информации, изменение 

которой приведёт к отказу системы. 

В частности хакер получает возможность вне-

дрить свой код, ведущий к отказу системой управ-

ления Web-страницами. 

Не менее опасною для системы мониторинга яв-

ляется атака, известная как PHP Source Injection 

или просто PHP-инъекция. Язык программирования 

PHP позволяет разработчикам программ внедрять 

любой PHP-код на серверной стороне системы. В 

качестве значения аргумента функции include ука-

зывается путь к файлу, содержащему полноценный 

код PHP-программы,  Файл может быть размещён 

на сервере или же на любом удалённом компьютере, 

в частности, хакера. Таким образом, это конструк-

тивное свойство может быть  источником отказов 

системы. 

Еще одним фактором опасности является атака, 

известная как SQL-инъекция. Злоумышленники 

могут изменить параметры, передаваемые серверу, 

таким образом, что изменится SQL-запрос, и они 

получают неавторизированный доступ к базе дан-

ных. В результате содержимое БД может быть не 

санкционировано, изменено или даже уничтожено. 
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Более того, с помощью специальным образом напи-

санного запроса, можно даже получить доступ к 

окружению ядра. 

Все перечисленные причины отказа обусловлены 

отсутствием контекстной проверки входных данных 

у интерпретаторов языков высокого уровня. 

Возможным подходом к созданию защиты сис-

темы от подобных вторжений является  разработка 

на основе спецификаций системы мониторинга мас-

сива шаблонов правильных запросов и дополни-

тельного программного модуля, который будет рас-

познавать ошибочные или злонамеренные запросы в 

потоке входных данных. 

4. Безопасность. Если потеря работоспособ-

ности или отказ системы не наносит существенного 

урона людям или окружающей среде, то её называ-

ют безопасной. 

Систему мониторинга, как было показано выше, 

можно считать работоспособной, следовательно, 

основным аспектом обеспечения безопасности 

является обеспечение отказоустойчивости. Ком-

плекс мер по обеспечению безотказности предло-

жен выше. 

Вместе с тем представляет интерес ответ на во-

прос, в какой степени система мониторинга образо-

вания должна соответствовать требованиям безо-

пасности? 

Закономерности развития системы образования 

могут быть выявлены только в результате длитель-

ного мониторинга. Отказы системы мониторинга 

могут приводить к неэффективным или неправиль-

ным управленческим решениям на протяжении дли-

тельного периода эксплуатации, последствия кото-

рых могут быть очень серьёзными с экономической 

точки зрения или даже катастрофическими (напри-

мер, для отдельных учебных заведений и его со-

трудников - решение о закрытии и т.п.). 

С такой точки зрения, система мониторинга об-

разования действительно является безопасной, но 

лишь при непродолжительной эксплуатации. 

Отказы системы мониторинга образования в 

процессе долгосрочной эксплуатации могут привес-

ти к значительным экономическим потерям и по-

этому уровень безопасности системы в целом дол-

жен быть достаточно высоким.  

 
Выводы 

 
В данной работе исследованы вопросы надежно-

сти автоматизированных систем мониторинга дея-

тельности учебных заведений.  

Разработка программного окружения ядра сис-

темы мониторинга обеспечивает работоспособность 

системы в целом. 

Надёжность системы мониторинга определяется 

в основном ее отказоустойчивостью, что можно 

обеспечить двумя комплексами мер: 

−  проведение масштабного эксперимента реше-

ние, о котором должно приниматься на уровне МОН 

Украины.  

−  защищённость ввода данных. Решение этой 

задачи возможно путём разработки дополнительно-

го программного модуля, с уровнем искусственного 

интеллекта достаточным для распознавания оши-

бочных или злонамеренных запросов в потоке вход-

ных данных.  

Безопасность системы мониторинга обеспечива-

ется степенью ее надежности, т.е., как показано в 

данной работе – степенью отказоустойчивости.   

В процессе долгосрочной эксплуатации отказы 

системы мониторинга могут приводить к значитель-

ным и даже к катастрофическим экономическим 

последствиям. Следовательно, по степени надежно-

сти системы мониторинга образования приближа-

ются к критическим системам. 
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