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В статье проведен анализ существующих на сегодняшний день основных моделей искусственных ней-
ронных сетей. Рассмотрен вопрос выбора оптимальной модели нейронной сети для использования ее в 
составе интеллектуальных систем для решения задач диагностирования дефектов, в частности в эксперт-
ной системе сетевых диагностирующих средств. 
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Введение 
 
В последнее время разработчики прикладных 

интеллектуальных систем все чаще применяют гиб-

ридный подход к реализации систем искусственного 

интеллекта (ИИ)[1 – 3]. Данный подход основан на 

применении логической обработки данных класси-

ческими методами инженерии знаний и ассоциатив-

ной обработки данных нейронными сетями. Его 

применение позволяет использовать результаты, 

достигнутые в технике представления знаний, с ее 

удобством визуализации, вербализации и формали-

зации знаний. Также он позволяет использовать 

возможности обучения и естественной работы с не-

четкими знаниями, свойственными ИНС. 

Интеллектуальные системы на основе искусст-

венных нейронных сетей (ИНС) позволяют с успе-

хом решать проблемы кластеризации, классифика-

ции (распознавания) образов, выполнения прогно-

зов, оптимизации, и т.д. Это в свою очередь можно 

эффективно использовать при построении и модер-

низации современных сетевых диагностирующих 

средств. Известны и иные, более традиционные 

подходы к решению данного рода задач [2], однако 

они не обладают необходимой гибкостью за преде-

лами ограниченных условий. ИНС дают многообе-

щающие альтернативные решения и могут быть ус-

пешно использованы в средствах диагностирования 

дефектов корпоративных информационных сетей 

(КИС) для повышения эффективности локализации 

сетевых дефектов. Правильно выбрав модель ИНС и 

совместив ее с другими видами  ИИ, можно получить 

так называемую гибридную экспертную систему 

(ЭС), которая намного облегчит работу сетевых адми-

нистраторов в процессе диагностирования даже при 

возникновении дефектов, с которыми они ранее не 

сталкивались при диагностике сети. 
 
Обзор существующих моделей ИНС  

и их особенности 
 
ИНС можно рассматривать как направленный 

граф со взвешенными связями, в котором искусст-

венные нейроны являются узлами. По архитектуре 

связей ИНС могут быть сгруппированы в два класса 

(рис. 1, 2): сети прямого распространения, в которых 

графы не имеют петель, и рекуррентные сети, или 

сети с обратными связями [1]. 

 

 

 

 

 

 

 

 
Рис. 1. Сети прямого распространения 
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Рис. 2. Сети с обратными связями 
 

В процессе работы ИНС нейроны возбуждаются 

(переходят в активное состояние). При этом в каче-

стве функций активации могут быть выбраны раз-

личные функции. Наиболее часто используются 

следующие функции активации: 

а) линейная, эквивалентная отсутствию порого-

вого элемента: f(x)=x; 

б) кусочно-линейная:  

f(x)= γ, x ≥ γ;  

x,| x| <γ; 

-γ, x≤ -γ; 

в) ступенчатая пороговая:  

f(x)= γ, x> 0; 

-γ, x≤ 0;  

г) сигмоидная:  

S(x)=1/(1+ 1/exp(x)) 

д) гиперболический тангенс:  

S(x)=tanh(x). 

Способность к обучению является одним из уни-

кальных свойств ИНС. Для ИНС процесс обучения 

представляет собой настройку архитектуры сети и 

весов связей ее элементов для эффективного выпол-

нения возложенной на нее задачи.  

Обычно нейронная сеть должна настроить веса 

связей по имеющейся обучающей выборке. Функ-

ционирование сети улучшается по мере итеративной 

настройки весовых коэффициентов.  

Свойство сети обучаться на примерах делает их 

более привлекательными по сравнению с система-

ми, которые следуют определенной системе правил 

функционирования, сформулированной экспертами 

(например, экспертные системы). 

Для конструирования процесса обучения, прежде 

всего, необходимо иметь модель внешней среды, в 

которой функционирует нейронная сеть – знать дос-

тупную для сети информацию. Эта модель опреде-

ляет парадигму обучения [1].  

Во-вторых, необходимо понять, как модифици-

ровать весовые параметры сети – какие правила обу-

чения управляют процессом настройки. Алгоритм 

обучения означает процедуру, в которой использу-

ются правила обучения для настройки весов. 

Можно выделить три парадигмы обучения:  

– "с учителем"; 

– "без учителя" (самообучение); 

– смешанная.  

В первом случае нейронная сеть располагает пра-

вильными ответами (выходами сети) на каждый 

входной пример. Веса настраиваются так, чтобы сеть 

производила ответы более близкие к известным пра-

вильным ответам. Усиленный вариант обучения с 

учителем предполагает, что известна только критиче-

ская оценка правильности выхода нейронной сети, но 

не сами правильные значения выхода.  

Обучение без учителя не требует знания правиль-

ных ответов на каждый пример обучающей выборки. 

В этом случае раскрывается внутренняя структура 

данных или корреляции между образцами в системе 

данных, что позволяет распределить образцы по ка-

тегориям. При смешанном обучении часть весов оп-

ределяется посредством обучения с учителем, в то 

время как остальная получается с помощью самообу-

чения. 

Ниже приведена таблица (табл. 1), в которой ото-

бражены основные алгоритмы обучения и связан-

ные с ними архитектуры ИНС.  

Данная таблица также демонстрирует типы за-

дач, которые решает та или иная ИНС. Как правило, 

каждый алгоритм обучения применяется для опре-

деленной архитектуры сети и решения ограниченно-

го класса задач. 

Соревнова-
тельные сети 

Сеть  
Кохонена 

Сеть  
Хопфилда 

Сеть 
ART1 и ART2

Реккурентные сети 
(сети с обратными связями) 
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Таблица 1 

Основные алгоритмы обучения ИНС 

 

Особенности функционирования  
систем искусственного интеллекта  
в средствах диагностики КИС 

 
Одним из перспективных способов повышения 

эффективности функционирования средств диагно-

стирования компьютерных информационных сетей 

является применение систем ИИ, а именно, ЭС раз-

личных конфигураций и сложности [7].  

Перспективным же направлением систем ИИ 

средств диагностирования КИС являются гибрид-

ные ЭС. В гибридных ЭС представлены различные 

виды знаний. Главная задача при разработке таких 

систем состоит в оптимальное сочетании различных 

форм представления и методов обработки знаний в 

процессе принятия решения диагностической ЭС. 

Среди специализированных систем, основанных на 

знаниях, наиболее значимы экспертные системы 

реального времени, или динамические экспертные 

системы. Классы задач, решаемых экспертными 

системами реального времени, имеют прямое отно-

шение к сетевым средствам диагностирования: мо-

ниторинг в реальном масштабе времени, системы 

управления верхнего уровня, системы обнаружения 

неисправностей, диагностика, составление расписа-

ний, планирование, оптимизация, системы-

советчики оператора, системы проектирования. Ста-

тические экспертные системы не способны решать 

подобные задачи, так как они не выполняют требо-

вания, предъявляемые к системам, работающим в 

реальном времени [2]: 

Парадигма Обучающее  
правило

Архитектура Алгоритм обучения Задача 

Коррекция ошибки Однослойный и много-
слойный перцептрон 

Алгоритмы обучения 
перцептрона  
Обратное распростра-
нение ошибки Adaline 
и Madaline

Классификация образов 
Аппроксимация функ-
ций  
Предсказание, управление

Правило Больцмана Рекуррентная Алгоритм обучения 
Больцмана 

Классификация образов 

Правило Хебба Многослойная прямого 
распространения 

Линейный дискри-
минантный анализ 

Анализ данных  
Классификация образов 

Соревнование Векторное квантование Категоризация внутри 
класса; сжатие данных 

С учителем 

Соревнование 

Сеть ART ART Map Классификация образов 
Коррекция ошибки Многослойная прямого 

распространения 
Проекция Саммона Категоризация внутри 

класса; анализ данных 
Прямого распростране-
ния или соревнование

Анализ главных ком-
понентов

Анализ данных  
Сжатие данных

Правило Хебба 

Сеть Хопфилда Обучение ассоциатив-
ной памяти 

Ассоциативная память 

Соревнование Векторное квантование Категоризация 
Сжатие данных 

SOM Кохонена SOM Кохонена Категоризация 
Анализ данных 

Без учителя 

Соревнование 

Сети ART ART1, ART2 Категоризация 
Смешанная Коррекция ошибки 

и соревнование 
Сеть RBF Алгоритм обучения 

RBF 
Классификация образов 
Аппроксимация функ-
ций  
Предсказание, управле-
ние 
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1. Представлять изменяющиеся во времени дан-

ные, поступающие от внешних источников, обеспе-

чивать хранение и анализ изменяющихся данных. 

2. Выполнять временные рассуждения о несколь-

ких различных асинхронных процессах одновременно 

(т.е. планировать в соответствии с приоритетами обра-

ботку поступивших в систему процессов). 

3. Обеспечивать механизм рассуждения при ог-

раниченных ресурсах (время, память). 

4. Обеспечивать "предсказуемость" поведения 

системы, т.е. гарантию того, что каждая задача бу-

дет запущена и завершена в строгом соответствии с 

временными ограничениями.  

5. Моделировать "окружающий мир", рассматри-

ваемый в данном приложении, обеспечивать созда-

ние различных его состояний. 

6. Протоколировать свои действия и действия 

персонала, обеспечивать восстановление после сбоя. 

7. Обеспечивать настройку системы на решае-

мые задачи (проблемная/предметная ориентирован-

ность). 

8. Обеспечивать создание и поддержку пользова-

тельских интерфейсов для различных категорий 

пользователей. 

Из сказанного выше следует, что в современных 

средствах диагностирования ключевым моментом 

является использование ЭС реального времени ком-

бинированной с ИНС. 

База знаний такой ЭС содержит информацию в 

соответствии с методом диагностики, адаптирован-

ным в среде ЭС с учетом требований решаемой 

пользователем задачи. База знаний в среде гибрид-

ной ЭС образуется в виде отдельных понятий (фор-

мул, зависимостей, таблиц и нечетких правил), ко-

торые образуют ее структурную и физическую ор-

ганизацию. При этом формы представления знаний 

можно разделить на декларативные (описательные) 

и процедурные (вычислительные) [3]. Это разделе-

ние очень условно, так как в процессе принятия ре-

шения ЭС эффективно используются обе формы 

представления знаний (логическая и сетевая). Это 

связано с тем, что на различных этапах диагностики 

сетей и локализации дефектов может использовать-

ся различная степень детализации.  

Так в одном случае, на этапе экспресс-анализа, 

она может быть описана как формальная система, 

которая может быть задана в общем виде: 

>=< DCBAM ,,, ,                         (1) 

где А – множество базовых элементов, В – множест-

во синтаксических правил для построения из А пра-

вильных выражений; С – множество истинных вы-

ражений (аксиом); D – семантические нечеткие пра-

вила для построения аксиом из других выражений. 

Данный подход позволяет провести «грубый» ана-

лиз по выявлению явных дефектов [5] (обрыв со-

единительных линий и т.д.) 

В другом случае, когда необходим точный диаг-

ноз состояния сети и более полная информация от-

носительно локализации скрытых дефектов [5] це-

лесообразно использовать сетевые модели. Они 

имеют возможность охватывать более сложный 

спектр. Эти модели предполагают включение в яв-

ной форме всех отношений, образующих информа-

ционную структуру объекта моделирования с опи-

санием их семантики в виде семантических сетей и 

фреймов. Этот подход более точен и информативен. 

 
Выбор оптимально ИНС  

для использования в гибридных ЭС 
средств диагностики КИС 

 
Приняв во внимание и проанализировав сущест-

вующие модели ИНС, а также зная особенности 

функционирования систем ИИ в средствах диагно-

стики можно сформировать ряд требований к выби-

раемой архитектуре ИНС.  

Среди них можно выделить основные: 

– ИНС должна успешно решать задачи класси-

фикации и кластеризации; 

– ИНС должна иметь возможность обучения 

без учителя.  
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Среди существующих моделей ИНС, используе-

мых для классификации и кластеризации, можно 

выделить следующие: 1) многослойный персептрон 

прямого распространения с алгоритмом обучения 

обратным распространением ошибки (Back propoga-

tion); 2) радиально-базисные (RBF) сети; 3) самоор-

ганизующиеся карты Кохонена (SOM); 4) сети адап-

тивного резонанса ART1 и ART2. 

Три первых сети имеют ряд определенных не-

достатков. Главный из которых заключается в необ-

ходимости заранее знать количество классов. При 

этом в картах Кохонена и RBF сетях нужно задавать 

приблизительные характеристики классов.  

Анализ работ [4,6] показывает, что карты Кохо-

нена успешно справляются с задачами классифика-

ции, но при этом возникают трудности при решении 

задач кластеризации. 

Соответственно сети адаптивного резонанса 

ART1 и ART2 лишены вышеупомянутых недостат-

ков и эффективно справляются в решении задач 

кластеризации [6]. При этом сети ART1 и ART2 

имеют существенные различия: ART1 работает 

только с двоичными векторами, а ART2 запоминает 

и классифицирует непрерывные входные векторы. 

Для эффективного решения сложных комплекс-

ных задач диагностики могут успешно применяться 

ансамбли ИНС. 

Они по сравнению с обычными ИНС позволяют 

получить определенные преимущества: 

– декомпозиция сложных систем на ряд под-

систем; 

– ансамбль ИНС легче адаптируется под изме-

няющиеся внешние условия; 

– структура ансамбля ИНС может быть опти-

мизирована под конкретную задачу; 

– быстродействие и точность НА значительно 

выше, чем классических полносвязных сетей. 

В работе [6] применен ансамбль ИНС, в котором 

задачу классификации решает сеть Кохонена, а за-

дачу кластеризации – сеть ART2. 

Выводы 
 
Таким образом, подводя итог анализа сущест-

вующих основных моделей ИНС, следует отметить, 

что для решения задач диагностирования состояния 

КИС в составе гибридных ЭС наиболее перспектив-

ными являются сети Кохонена и ART. При этом 

возможен вариант их совмесного использования в 

ансамбле для повышения эффективности работы 

гибридной ЭС средств диагностики КИС. 
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