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РАЗРАБОТКА И ИССЛЕДОВАНИЕ КРИПТОГРАФИЧЕСКИ  
СТОЙКИХ БУЛЕВЫХ ФУНКЦИЙ  

 
Рассматриваются методы построения криптографически стойких булевых функций, основанные на при-
менении развитого аппарата булевой алгебры. Исследуются криптографические свойства сформирован-
ных высоко нелинейных булевых функций.  
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Постановка проблемы в общем виде  
и анализ литературы 

 
Построение современных алгоритмов крипто-

графической обработки информации связывают с 

многократным (итеративным) применением про-

стых и хорошо изученных криптографических при-

митивов: блоков линейного рассеивания и нелиней-

ных блоков подстановки (S-блоков) [1 – 3].  

Наиболее обоснованным подходом к построению 

нелинейных блоков подстановки является развитый 

аппарат булевой алгебры, применение которого по-

зволяет представить узлы нелинейных замен в виде 

набора специальным образом подобранных булевых 

функций [4, 5]. В работах [6, 7] предложен метод 

построения булевых функций стремящихся по пока-

зателю нелинейности к верхней границе. Целью 

статьи является исследование криптографических 

свойств сформированных таким образом булевых 

функций. 

 
Критерии и показатели эффективности 

криптографических функций 
 

Основными показателями стойкости булевых 

функций являются сбалансированность, нелиней-

ность, корреляционный иммунитет, критерий рас-

пространения (строгий лавинный критерий) и ал-

гебраическая степень. Введем основные термины и 

определения [4, 5]. 

Булевой функцией f от n переменных является 

функция, осуществляющая отображение из поля 

GF(2n) всех двоичных векторов x = (x1, …,  xn) дли-

ны n в поле GF(2). Обычно булевы функции пред-

ставляются в алгебраической нормальной форме и 

рассматриваются как сумма произведений состав-

ляющих координат. Поле GF(2n) состоит из 2n век-

торов і: 0 = (0,…,0,0), 1 =(0,...,0,1),...,  12n = 

= (1,...,1,1), і  Vn, где Vn – векторное пространство 

в GF(2n). Последовательность функции f является 

сбалансированной, если ее (0,1)-последовательность 

((1,1)-последовательность) содержит одинаковое 

количество нулей и единиц (единиц и минус еди-

ниц). Функция f является сбалансированной, если 

сбалансирована ее последовательность. 

Аффинной функцией f  называется функция вида 

f = a1x1  …  anxn  с, где aj, с  GF(2),  j = 1, 2, ..., 

п. Функция f называется линейной, если с = 0. 

Весом Хэмминга вектора  ((0,1)-последова-

тельности ), обозначаемым как W(), является ко-

личество единиц в векторе (последовательности).  

Расстоянием Хэмминга d(f,g) между последова-

тельностями двух функций f и g является количест-

во позиций, в которых различны последовательно-

сти этих функций.  

Нелинейность функции Nf  минимальное рас-

стояние Хэмминга Nf  между функцией f и всеми 
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аффинными функциями над GF(2n): 

Nf = min {d(f,)}, 

где  - множество аффинных функций. 

Для произвольной функции f нелинейность Nf  

над GF(2n) может достигать: 

Nf   2n – 1 – 2n/2 – 1. 

Предельный показатель нелинейности для сба-

лансированных функций: 

Nf    24t 1 – 22t 1 – 2t,  n = 4t.                (1) 

Функция f обладает корреляционным иммуните-

том порядка k, если выходная последовательность 

функции y  Y статистически не зависит от любого 

подмножества из k входных координат: 

{x1, …, xk} P(y  Y / {x1, …, xk}  Х) =  P(y  Y). 

Эквивалентное определение корреляционного 

иммунитета в терминах преобразования Уолша [4, 

5]: функция f над полем GF(2n) имеет корреляцион-

ный иммунитет порядка k, КИ(k), если ее преобразо-

вание Уолша удовлетворяет равенству F() = 0 для 

всех   Vn таких, что 1  W() k: 

  Vn ,  F() = 0,   КИ(f) = k. 

Преобразование Уолша F() функции f над по-

лем GF(2n) определяется как принимающая дейст-

вительные значения функция 

F() = 2n  
x

xxf)1( ,)( , 

где   Vn,  f(х), ,x  N (,x  скалярное произ-

ведение w1x1  …  wnxn) . 

Функция f  над полем GF(2n) удовлетворяет: 

 критерию распространения относительно 

вектора , КР(), если функция f(х)  f(х  ) яв-

ляется сбалансированной, х  Vn, где х = (x1, x2, …, 

xn): 

P(f(х) = f(х  )) = 0,5; 

 критерию распространения степени k, КР(k), 

если удовлетворяется критерий распространения 

относительно всех векторов   Vn при 1  W()  k: 

P(f(х) = f(х  )) = 0,5;   : 1  W()  k. 

Алгебраическая степень deg(f) является степенью 

самого длинного слагаемого функции, представлен-

ной в алгебраической нормальной форме.  

Коэффициент корреляции функции со множест-

вом всех аффинных функций определяется как 

сi(f, Lw) = 2n 
x

wxxf )1()1( )(  2n )(ˆ wF . 

Функция f над GF(2n)  называется бент-

функцией, если 

2n/2 


 
Vx

xxf

n

1)1( ,)(  

для всех V n . 

К дополнительным показателям эффективности 

относят следующие. 

Коэффициент равномерной минимизации корре-
ляции 
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где В – число ненулевых значений коэффициентов 

корреляции; ci – значение коэффициента корреля-

ции; cn – коэффициент корреляции бент-функции 

над Vn; cn+2 – коэффициент корреляции бент-

функции над Vn+2. 

Абсолютное значение корреляции функции:  

Сf = max | c(f, ℓi)|, ℓi  L, 

где ℓi, L – линейная функция и множество всех ли-

нейных функций, соответственно. 

 
Исследование свойств высоконелинейных 

булевых функций 
 

В работах [6, 7] предложен метод построения бу-

левых функций стремящихся по показателю нели-

нейности к верхней границе (1). Проведем исследо-
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вания криптографических свойств булевых функций, 

сформированных с использованием предложенного 

метода, сравним с известными методами (рис. 1). 

 

Рис. 1. Методы построения высоко  
нелинейных булевых функций 

 

В качестве прототипа разработанного метода ис-

пользовался эвристический метод модификации 

высоко нелинейных последовательностей. В табл. 1. 
 

представлены показатели стойкости функций, полу-

ченных при использовании разработанного метода и 

метода-прототипа. 

Таблица 1 

Показатели стойкости функций 

 Метод модификации Разраб. метод 
Nf Nf  24t 1 – 22t 1 – 2t, n = 4t Nf ≥ 2n  1 – 2n/2 

КР(k) не обсуждается КР(1) 
deg(f) не обсуждается n  1 

 
Как видно из приведенной таблицы, основным 

преимуществом разработанного метода является то, 

что при сохранении основного показателя стойкости 

– высокой нелинейности, удается построить булевы 

функции, удовлетворяющие критерию распростра-

нения степени 1 и обладающие максимально дости-

жимой для сбалансированных функций алгебраиче-

ской степенью (n – 1). 

В табл. 2 приведены сравнительные характери-

стики нелинейности разработанного и известных 

методов (построенных на основе концепции крите-

рия распространения). 

Таблица 2 

Сравнительные характеристики нелинейности  

 V4 V6 V8 V10 V12 V14 V16 
Верхняя граница  4 26 118 494 2014 8126 32638 

Разработанный метод 4 26 116 492 2010 8120 32624 
Наилучшие известные методы 4 24 112 480 1984 8064 32512 

 

Приведенные данные свидетельствуют, что сре-
ди методов, основанных на концепции критерия 
распространения, разработанный метод достигает 
наивысшей нелинейности и стремится к верхней 
границе.  

Высокая нелинейность свидетельствует о высо-
кой степени замешивания данных, что определяет 
стойкость преобразований. 

На рис. 2 приведены сравнительные характери-
стики алгебраической степени функций разработан-
ного и известных методов (построенных на основе 
концепции критерия распространения). 

Как видно из приведенных данных, разработан-
ный метод и метод Куросавы-Сатоха достигают 
верхней границы алгебраической степени и по дан-

ному показателю являются более предпочтительны-
ми, чем остальные методы. 

Для полноты сравнения проведем исследования 
нелинейности и алгебраической степени функций, 
построенных в соответствии с разработанным мето-
дом и наиболее известными методами, построенны-
ми на основе концепции корреляционного иммуни-
тета (табл. 3) над V8. Отметим, что для корреляци-
онно-иммунных функций справедливо неравенство: 

k + deg(f) ≤  n – 1,                            (2) 
где k – степень корреляционного иммунитета. Та-
ким образом, при фиксированном n разработчики 
корреляционно-иммуных функций всегда вынужде-
ны искать компромисс между алгебраической сте-
пенью и степенью корреляционного иммунитета. 

Эвристические методы  

Методы построения  
криптографически стойких булевых функций 

Систематические методы  

На основе корреля--
ционного иммунитета 

На основе критерия 
рапространения 

Метод Куросавы-
Сатоха 

Метод Себерри-
Чханя (КИ) 

Метод Чжаня-
Чженя 

Метод Себерри-
Чжаня (КР) 

Метод  
Зигенталлера 

Метод Майера-
Штафельбаха 

Метод Прюнеля-
Говаэртса 

Метод Маитры-
Пасалика 

Метод  
Таранникова 

Метод Хонды-
Сатоха-Иваты 

Метод Камиона-
Карле-Шарпена 

Метод Пасалика-
Иоханссона 

Метод Себерри-
Чханя (СЛК) 

Метод Себеори-
Чханя (КР) 

Метод модификации 
Себеори-Чжаня 
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Рис. 2. Алгебраическая степень формируемых функций  
 

Таблица 3 

Сравнительные характеристики нелинейности  
и алгебраической степени 

 

 Нелинейность,  
Nf 

Алгебраическая 
степень, deg(f) 

Разработанный 
 метод  

116 7 (КР(1)) 

Метод Кларка 116 
112 

7 (k = 0) 
5 (k = 2) 

Метод Кавута 116 
114 

7 (k = 0) 
7 (k = 0) 

Метод Станича  
Сунга 

112  

Метод Карле   
Шарпена  

112  

Метод Маитры 116  
Метод Маити   

Йоханссона 
116 6 (k = 1) 

Метод Чжаня   
Чженя 

≥ 112  

 

Как видно из приведенной таблицы, корреля-

ционно-иммунные функции также имеют высокие 

показатели стойкости. Отличительной их чертой 

является то, что максимально достижимого на сего-

дняшний день значения нелинейности (Nf = 116 при 

Nmax = 118 для сбалансированных функций) и верх-

ней границы алгебраической степени deg(f) = 7 они 

могут достичь, в соответствии с выражением (2),  

только в том случае, если степень корреляционного 

иммунитета будет равна k = 0. В этом случае, строго 

говоря, мы не можем говорить о корреляционно-

имунных функциях как таковых. В целом можно 

заключить, что разработанный метод по таким пока-

зателям, как нелинейность и алгебраическая сте-

пень, не уступает корреляционно-иммунным функ-

циям и имеет перед ними преимущество в терминах 

характеристик распространения. 

В табл. 4 представлена комплексная оценка срав-

нения комбинированного метода  и известных мето-

дов для случая n = 8 (построенных на основе кон-

цепции критерия распространения). 

Рассмотрим также дополнительные показатели 

стойкости. Коэффициент равномерной минимиза-
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Комбинированный метод Методы Себерри-Чжаня

Метод Хонды -Сатоха - Иваты Метод Kуросавы -Сатоха

Предложенный 
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ции корреляции kрм и абсолютное значение корреля-

ции Сf определяют спектральные свойства функций 

и отражают их корреляционные свойства. Коэффи-

циент равномерной минимизации корреляции опре-

деляет, во сколько раз, по сравнению с бент-

функцией [4, 5], ухудшилась равномерность спектра 

функции. Абсолютное значение корреляции функ-

ции, как следует из названия, определяет значение 

максимальной корреляции функции с некоторой 

аффинной функцией.  

На рис. 3 – 8 представлены спектральные свойст-

ва бент-функций, функций, построенных в соответ-

ствии с предлагаемым и известными методами по-

строения нелинейных булевых функций, а также 

функций, используемых в блоках подстановок сим-

метричных шифров (СШ). 

Таблица 4 

Граничные показатели стойкости функций 

 Нелинейность,  
Nf 

Степень критерия  
распространения, КР(k) 

Алгебраическая  
степень, deg(f) 

Разработанный метод  116  (Nmax = 118) КР(1) 7  (degmax = 7 ) 
Метод Себерри  Чжаня (КР) 112 КР(5) 3 

Метод Себерри  Чжаня (СЛК) 112 КР(1) 3 
Метод Хонды  Сатоха  Иваты не обсуждается КР(2) 5 

Метод Куросавы  Сатоха  112 КР(1) 7 
 

  
Рис.3. Спектральные свойства бент-функции Рис. 4. Спектральные свойства функции, построенной 

в соответствии с разработанным методом 
 

  
Рис. 5. Спектральные свойства функции, построенной 

в соответствии с методом Себерри  Чжаня (СЛК) 
Рис. 6. Спектральные свойства функции, построенной 

в соответствии с методом Себерри  Чжаня (КИ) 
 

  
Рис. 7. Спектральные свойства функции, используемой  

в блоке подстановки СШ Sober t-32, Turing 
Рис. 8. Спектральные свойства функции,  

используемой в блоке подстановки СШ Rijendael 
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Таблица 5 
Дополнительные показатели стойкости нелинейных функций 

 

 Nf deg(f) kрм Сf  
Бент-функция 120 4 1 0.0625 

Разработанный метод  116 7 1,0678 0,09375 
Метод Себерри  Чжаня (КР) 112 3 1,9893 0,125 

Метод Себерри  Чжаня (СЛК) 112 3 1.3434 0,125 
Метод Себерри  Чжаня (КИ) 112 4 1,9882 0,125 

Функции в СШ Sober t-32, Turing 112 6 1,2348 0,125 
Функции в СШ AES Rijndael 112 7 1,1847 0,125 

 

В табл. 5 представлены дополнительные показа-
тели стойкости бент-функций, функций, построен-
ных в соответствии с предлагаемым и известными 
методами построения нелинейных булевых функ-
ций, а также функций, используемых в блоках под-
становок СШ. 

Приведенные данные показывают, что разрабо-
танный метод имеет наивысшие показатели нели-
нейности и алгебраической степени: все известные 
методы уступают по нелинейности и только метод 

Куросавы  Сатоха имеет аналогичную алгебраиче-
скую степень, проигрывая при этом разработанному 
методу по нелинейности. Значительно более высо-
кую степень критерия распространения, в отличие 

от разработанного метода,  имеет метод Себерри  
Чжаня (КР), однако он уступает по нелинейности и 
имеет критически низкую алгебраическую степень. 
Обсуждая дополнительные показатели стойкости, 
можно отметить, что функции, полученные в соот-
ветствии с разработанным методом, имеют наилуч-
шие спектральные характеристики: их коэффициен-
ты корреляции наиболее равномерно минимизиро-
ваны, абсолютные значения корреляции имеют наи-
низшие значения по сравнению с функциями, по-
строенными согласно известных методов. На основе 
проведенных исследований можно сделать вывод о 
том, что функции, построенные в соответствии с 
разработанным методом построения, имеют высо-
кие показатели стойкости и превосходят по данным 
показателям известные функции. 
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