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МОДЕЛИ СОСТОЯНИЙ И СОБЫТИЙ ОТКАЗОУСТОЙЧИВЫХ 
ИНФОРМАЦИОННО-УПРАВЛЯЮЩИХ СИСТЕМ С УЧЕТОМ ИХ ВЛИЯНИЯ  

НА БЕЗОПАСНОСТЬ 
 

Проанализирована эволюция свойств информационных и управляющих систем (ИУС), сделан вывод о 
развитии требований к их надежности: от требований к безотказности и готовности до требований к от-
казоустойчивости и отказобезопасности. Для оценки свойств отказоустойчивости и отказобезопасности 
разработаны модели состояний и событий ИУС, позволяющие дифференцировать состояния системы в 
соответствии с их влиянием на безопасность. 
 
отказоустойчивость, безопасность, информационные и управляющие системы 

 

Введение. Анализ проблемы 
отказобезопасности 

Параллельно с эволюцией автоматических и ав-

томатизированных ИУС, связанной прежде всего с 

наращиванием технических характеристик и воз-

можностей их ядра – компьютерных средств, изме-

нялись и свойства, которые отражали способность 

ИУС выполнять заданные функции. В 50-е годы 

речь шла о безотказности этих средств, которая яв-

лялась основной составляющей надежности. Далее, 

в 60–70-е годы, когда стало ясно, что отказы ИУС 

неизбежны, а следовательно, необходимо обеспечи-

вать способность систем функционировать в усло-

виях их накопления, появились понятия “отказо-

устойчивость” и  “отказоустойчивые системы”  

[1, 2]. Свойство отказоустойчивости представляло 

собой некую альтернативу свойству готовности для 

ИУС реального времени, восстановление работо-

способности должно проходить автоматически в 

неограниченном временном интервале. По мере 

увеличения влияния программных средств на на-

дежность ИУС и вследствие других причин в анг-

лоязычной литературе в 80-е годы был введен тер-

мин “dependability”, который получил русскоязыч-

ный аналог – “гарантоспособность” [3 – 5]. Факти-

чески он соответствовал свойству надежности в ши-

роком смысле, включающему не только ее канони-

ческие составляющие (безотказность, ремонтопри-

годность, долговечность, сохраняемость), но и отка-

зоустойчивость, обслуживаемость, живучесть, безо-

пасность (как в смысле “safety”, так и в смысле 

“security”) [6 – 8]. Следует подчеркнуть, что нарас-

тание технической составляющей в спектре причин 

аварий и катастроф и увеличение весомости ИУС 

как объекта и средства поддержания безопасности 

привело к тому, что стало естественным использо-

вание еще одного термина и соответствующего 

свойства – отказобезопасности. Оно объединяет две 

составляющие гарантоспособности – отказоустой-

чивость и безопасность (в смысле “safety”) и являет-

ся, на наш взгляд, исключительно важным для ИУС 

комплексов критического применения. Элементы 

теории отказобезопасных систем, их автоматные 

модели, методы обеспечения отказобезопасности 

для различных приложений нашли отражение в ли-

тературе [9 – 11]. 

Кроме того, в работах [12 – 15] были предложе-

ны модели ИУС, учитывающие отказы программ-

ных и аппаратных компонент, а также решающих 

устройств. 

Однако применительно к ИУС остается нере-

шенным вопрос формирования их модельной базы, 

в том числе с учетом всего набора состояний и пе-

реходов между ними (событий) для объекта контро-
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ля и управления, а также для устройств, осуществ-

ляющих управление и контроль. 

Цель данной статьи – разработка моделей со-

стояний и событий отказоустойчивых ИУС, позво-

ляющих дифференцировать состояния системы в 

соответствии с их влиянием на безопасность. 

 

Общая модель ИУС 
Далее рассматриваются ИУС, устройства и объ-

екты контроля и управления (ОКУ). 
Будем считать, что ИУС содержит устройство 

контроля (УК), идентифицирующие средства со-
стояния ОКУ и устройство управления (УУ), пере-
водящее объект при необходимости в безопасное 
состояние (рис. 1). Между УК, УУ и ОКУ осуществ-
ляется обмен информацией. 

 О К У

У У

У К

 I k

 I 0

  I u

 
 

Рис. 1. Общая модель ИУС 
 

Общую модель ИУС целесообразно дополнить 

компонентной моделью (рис. 2). Ядром ИУС явля-

ются программно-технические комплексы (ПТК), 

включащие в себя технические средства (ТС) и про-

граммное обеспечение (ПО). Кроме ПТК ИУС также 

включает в себя датчики (входят в состав УК) и ис-

полнительные механизмы (входят в состав УУ). 

ОКУ
Датчики

Исполни-
тельные

устройства

ПОТС

УК УУ ПТК ИУС
 

Рис. 2. Компонентная модель ИУС 
 

Модель состояний ИУС 
Множество состояний MS, в которых может на-

ходиться любая система, определяется в соответст-

вии с [12, 13] выражением 

MS = {SИ, MSНИР = 
НИРn

1i
SНИРi


, MSЧР= 

ЧРn

1j
SЧРj


,    

MSНРБ = 
НРБn

1k
SНРБk


, MSНРО = 

НРОn

1m
SНРОm


 }, 

где SИ – исправное состояние; MSНИР, MSЧР, MSНРБ, 
MSНРО – множества неисправных работоспособных, 
частично работоспособных, неработоспособных 
безопасных и опасных состояний, соответственно, 
для любых пар различных элементов, для которых 

справедливо   S    S= 0; MSР = SИ   МНИР, 

MSНР = MSНРБ    MSНРО – множества работоспособ-

ных (полностью работоспособных) и неработоспо-
собных (частично неработоспособных) состояний 
соответственно; nНИР, nЧР, nНР – мощности соответ-
ствующих множеств. 

Информация об истинном состоянии (ИС, Si) 

ОКУ I0 поступает в УК, которое формирует данные 

о распознанном состоянии (РС, 0
jS ) объекта Ik, по 

которым УУ выдает управляющие сигналы Iu (см. 

рис. 1), определяющие его переход в устанавливае-

мое состояние (УС, 0
pS ). Состояния S0

i , S 0
j , S 0

p  

принадлежат множествам MS0, MS 0, MS 0 соответ-

ственно, которые идентичны по составу элементов и 

имеют равную мощность. 

Каждое из этих множеств имеет также тупиковое 

состояние S0(S0
0 , S 0

0 , S 0
0 ), соответствующее си-

туации, когда информация на выходах ОКУ, УК и 

УУ либо отсутствует, либо является неидентифици-

руемой с точки зрения возможных состояний этих 

средств, т.е. 

MS0 = S0
0 MS 0

ДП ,   MS 0 = S 0
0 M S 0

ДП ,  

M S 0 = S 0
0   MS 0

ДП , 
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где MS 0
ДП  , M S 0

ДП , M S 0
ДП  –  множества допусти-

мых состояний ОКУ, УК, УУ (т.е. состояний, вве-

денных при построении модели, исходя из множест-

ва допустимых отказов этих средств). 

В общем случае  

Card MS0   Card MS 0   Card MS 0. 

Это объясняется тем, что идентификация истин-

ных состояний ОКУ может проходить с меньшей 

разрешающей способностью, достаточной для ре-

шения задачи контроля в данной системе, а под-

множеству распознаваемых состояний может соот-

ветствовать одно устанавливаемое состояние. 

Состояния из множеств MS0 , M S 0 , MS 0 изме-

няются во времени. Истинное состояние S0
i (t) в мо-

мент времени t распознается в момент времени t+k , 

т.е. распознанное состояние, формируемое УК, – это 

состояние S 0
j (t+k). Устанавливаемое состояние 

формируется УУ в момент времени (t+k+u ) – 

S 0
p (t+k+u ). В течение времени +o  происходит 

изменение состояния ОКУ. Цикл контроля и управ-

ления есть сумма времени:  

Tку = k+u +o  = +k o +o .  

При этом k o  = k+o   должно быть не больше 

допустимого времени  k u Д О П . 

Для объекта контроля и управления может быть 

выделено также множество потенциально опасных 

состояний MS 0
ПО = 

ПОn

1q
S



0
q , из которых наиболее 

вероятен переход в одно из состояний S0
p M 0

НРО . 

Вероятность перехода может определяться качест-

венным путем. Например, к потенциально опасным 

могут быть отнесены состояния, для которых суще-

ствуют элементы, отказ которых ведет к переходу в 

опасное состояние. Элементы множества MS 0
ПО  

входят в подмножества множеств MS 0
НИР , MS 0

ЧР , 

MS 0
НРБ : 

MS 0
ПО = MS 0

ПО/НИР MS 0
ПО/ЧР MS 0

ПО/НРБ , 

где MS 0
ПО/НИР = MS 0

НИР   MS 0
ПО , 

MS 0
ПО/ЧР = MS 0

ЧР MS 0
ПО , 

MS 0
ПО/НРБ = MS 0

НРБ MS 0
ПО . 

Графическая модель состояний ИУС представ-

лена на рис. 3. 

Таким образом, состоянием ИУС будем называть 

кортеж 

SS
i (t) = <S0

i (t), Sk
j (t+k), Su

p (t+k +u )>, 

где              S0
i (t)  MS0, Sk

j (t+k)   MSk,  

Su
p (t+k +u )   MSu. 

Обычно 

0
НРБ

0
ПО/НРБ

CardM
CardM 

0
ЧР

0
ПО/ЧР

Card
Card 

0
НИР

0
ПО/НИР

Card
Card . 

Устройства контроля и управления как и объек-

ты контроля и управления могут находиться в раз-

ных технических состояниях (исправном, неисправ-

ном, работоспособном, частично работоспособном, 

неработоспособном, безопасном и опасном), обра-

зующих множества MSk и MSu соответственно. Со-

стояния S k
j MSk и S u

p MSu так же, как и состоя-

ния S 0
p   и S 0

q , могут быть привязаны ко времени 

t+k  и t+k +u  соответственно.  

Следует подчеркнуть, что пары состояний S 0
p  и 

S k
j ( S 0

q  и S u
p ) взаимосвязаны, поскольку в случае 

отказа УК (УУ) нарушается соответствие между 

состояниями S 0
i MS0 и S 0

k M S 0( S 0
k M S 0 и 

S 0
k M S 0). 
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Рис. 3. Модель состояний ИУС 
 

 Множество состояний ИУС MSs в момент вре-

мени t представляет собой декартово произведение 

множеств состояний объекта, средств контроля и 

средств управления: 

MSs(t)=MS0(t)  MSk(t+k)  MS0(t+k o ). 

Множество состояний системы образует таким 

образом трехмерное пространство состояний 

(рис. 4). 

Очевидно, что множества 

MS S
n (t)={<S 0

n (t), S k
n (t+k), S u

n (t+k o )>}; 

MS S
НИР (t)={<S 0

НИРi (t), S k
НИРi (t+k), 

S u
НИРi (t+k o )>, i= НИРn,1 }; 

MS S
ЧР (t)={<S 0

ЧРj (t), S k
ЧРj (t+k), S u

ЧРj (t+k o )>, 

i= ЧРn,1 } 

определяют исправное, неисправное работоспособ-

ные и частично работоспособное состояния ИУС. 

Совпадение индексов для элементов кортежей мно-

жеств MS S
НИР (t) и MSS

ЧР (t) указывает на безоши-

бочное функционирование УК и УУ. 

В общем случае множество неисправных рабо-
тоспособных состояний ИУС описывается выраже-
нием 

MS S
НИР =MS

S
p \ MS S

и , 
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Рис. 4. Пространство состояний ИУС 
 

 

где  MS
S
p ={<S

0
j   MS

0
p , S

k
j   MS

k
p , 

S
u
j   MS

u
p >}, т.е. MSS

НИР MS S
НИР . 

Аналогично полное множество частично работо-

способных состояний системы определяется сле-

дующим образом: 

MS S
ЧР = MS S

ЧР \ MS
S
p , 

где MSS
ЧР={<S

0
j   (MS

0
p MS0

ЧР),  

S
k
j (MS

k
p MSk

ЧР), S
u
j   (MS

u
p   MS u

ЧР )>}.  

Введенные понятия позволяют формализовать 

описание опасного состояния ИУС. ИУС находится 

в опасном состоянии, если в опасном состоянии на-

ходится объект контроля и управления, а УУ не 

формирует в течении допустимого времени переход 

ОКУ в безопасное состояние, либо УУ вследствие 

отказа формирует переход объекта в опасное со-

стояние, т.е. 

 

S S
i (t)   MS S

НРО : {[ S 0
j (t) MS 0

НРО ]& 

&[ S u
r (t+k u )MS u

НРБ , k u   > k u Д О П]}  

 {[ S 0
j (t)   MS 0

НРО ]& 

&[ S u
r (t+k u ) MS u

НРБ ]} {S u
r MS u

НРО }. 

Другими словами, опасному состоянию ИУС 

S 0
НРО  соответствуют кортежи: 

< S 0
НРОi  , ~ , S u

j  MS u
НРБ >; 

< S 0
НРОi (t) , ~ , S u

НРБj (t+k u )>; 

<~ , ~ , S u
НРОj >. 

В табл. 1 приведены все возможные варианты 

комбинаций состояний ОКУ, УК и УУ и соответст-

вующие им состояния ИУС при условии, что УК и 

УУ не могут находиться в частично работоспособ-

ном состоянии. 
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Таблица 1  
Возможные состояния ИУС и ее компонент 

Состояние 
Состояние ИУС 

ОКУ УК УУ 

S 0
И  S k

И  S u
И  S S

И  

S 0
И  S k

НИР  S u
И  S S

НИР  

S 0
И  S k

И  S u
НИР  S S

НИР  

S 0
И  S k

НИР  S u
НИР  S S

НИР  

S 0
НИР  S k

И  S u
И  S S

НИР  

S 0
НИР  S k

И  S u
НИР  S S

НИР  

S 0
НИР  S k

НИР  S u
И  S S

НИР  

S 0
НИР  S k

НИР  S u
НИР  S S

НИР  

S 0
ЧР  S k

И  S u
И  S S

ЧР  

S 0
ЧР  S k

И  S u
НИР  S S

ЧР  

S 0
ЧР  S k

НИР  S u
И  S S

ЧР  

S 0
ЧР  S k

НИР  S u
НИР  S S

ЧР  

S 0
НРО  ~ ~ S S

НРО  

 

Модель событий ИУС 
В процессе функционирования в объекте могут 

возникнуть отказы (сбои), которые приводят к его 

переходам в пространстве состояний MS0. При вос-

становлении отказавших элементов или устранении 

сбоев объект переходит в состояние с более высо-

ким уровнем работоспособности. Будем называть 

переходы первого типа движением ОКУ вниз 

(  0D
), а переходы второго типа – движением 

ОКУ вверх (   0D
) (см. рис. 3). 

Движения ОКУ  0D
 и   0D

 представля-

ют собой множество переходов:  

 0D
={ S 0

Нi   S 0
НИРj   S 0

ЧРk   S 0
НРm  , 

S 0
НИРj   S 0

ЧРk   S 0
ЧРk   S 0

НРm , S 0
ЧРk   

 S 0
НРm , S 0

НРБp   S 0
НРОq }; 

  0D
= {S 0

НРОq   S 0
НРБp   S 0

ЧРk    

  S 0
НИРj   S 0

Иi , S 0
НРБp   S 0

ЧРk  S 0
НИРj   S 0

Иi , 

S 0
ЧРk   S 0

НИРj   S 0
Иi , S 0

НИРj   S 0
Иi }. 

Движение   0D
 состоит из безопасных, по-

тенциально опасных и опасных движений: 

  0D
=  

О
БОD

  
О
ПОD

   
О
ОПD

, 

где  
О
БОD

– переходы в состояния 

S 0
i (MS 0

ЧР   MS 0
НРБ )\ MS 0

ПО ; 

 
О
ПОD

– переходы в состояния S 0
j MS 0

ПО ; 

 
О
ОПD

– переходы в состояния S 0
kMS 0

НРО . 
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D k
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Рис. 5. Модель событий переходов (движения) ИУС в пространстве состояний 
 

Аналогично могут быть определены движения 

вверх из опасных, потенциально опасных и безопас-

ных состояний. 

Однако такое ухудшение качества имеет место 

только при переходах во множество частично рабо-

тоспособных или неработоспособных состояний и 

описывается моделью многоступенчатой деграда-

ции. По аналогии процессы восстановления (реде-

градации)   О
РДD

 являются подмножеством 

движения вниз, т.е. 

 
О
ДГD

   ОD
, 

 
О
РДD

  
ОD

. 

Движения вниз и вверх для УК и УУ определя-

ются аналогично и представляют собой множества 

  kD
,  

kD
,   uD

,  
uD

 соответствен-

но. 

По аналогии с движением ОКУ, УК и УУ может 

быть введено понятие движения ИУС, которое оп-

ределяется как суперпозиция движений объекта и 

устройств контроля и управления в пространстве 

возможных состояний (рис. 5). Траектория движе-

ния определяется исходным и конечным состояния-

ми системы. Это состояние фиксируется в соответ-

ствии с табл. 1. 

 

Заключение 
Свойства ИУС и требования к ним, связанные с 

поддержкой заданного технического состояния, 

эволюционировали по схеме “от безотказности (го-

товности) к отказоустойчивости и отказобезопасно-

сти”. Требования к безотказности предполагают 

максимально возможное отдаление момента отказа 

элементов и системы, а при его наступлении – вос-

становление путем ремонта или замены отказавших 

компонент. Свойство отказоустойчивости базирует-

ся на понимании неизбежности отказов и введении 

средств, делающих ИУС нечувствительной к отка-

зам элементов в течение максимального времени. 

Для комплексов критического применения важней-

шим является свойство отказобезопасности, которое 

обеспечивает возможность перехода системы в 

безопасное состояние при любых отказах элементов.  

 Предложенные  модели  отказоустойчивых ИУС    

включают в себя: 
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– модель состояний (см. рис. 3), отличающуюся 

учетом всего множества состояний как объекта, так 

и устройств (средств) контроля и управления (ис-

правных, неисправных работоспособных, частично 

работоспособных, неработоспособных, безопасных 

и опасных); 

– модель пространства состояний (см. рис. 4, 

табл. 1), связанных с различными типами отказов 

компонент системы; 

– модель событий переходов (движения) ИУС в 

пространстве возможных состояний объекта и уст-

ройств контроля и управления (см. рис. 5). 

Для уменьшения вероятности опасных ошибок и 

перехода объекта в опасное состояние, модели ко-

торого следует разработать в дальнейшем, кратность 

резервирования средств, глубина и оперативность 

контроля должны быть достаточными для автомати-

ческого блокирования такого перехода. Cредства 

контроля и управления должны регулярно демонст-

рировать свою способность выполнять функции, 

поддерживающие отказоустойчивость.   
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